CENTRO DE INNOVACION UC : 1 ft
v.l ANACLETO ANGELINI Mlcroso

HOJADERUTADE ¢ 5\
CIBERSEGURIDAD - “f{ -| 7




14/17 o N |
, S 5
gj%scuur:\isg Metodologia %\@ -
N & @ Q

Principales
/| brechas en
‘ ciberseguridad

Trabajo de
Comités de
Desarrollo

Referencias y
bibliografia



Resumen Contexto y Metodologia Principales
ejecutivo diagndstico brechas en
ciberseguridad

MARIA FRANCISCA YANEZ

National Technology Officer Microsoft
Chair de la Hoja de Ruta

Hemos querido contribuir al desarrollo
sustentable del pais con esta Hoja

de Ruta Digital. Los lideres que han
trabajado en ella han generado un
plan de accién muy concreto para los
proximos tres anos.

Trabajo de Portafolio Conclusiones Anexo Referencias y
los Comités y perspectivas bibliografia
de Desarrollo futuras

‘. Hoja de Rutade Ciberseguridad - Francisca Ya...

'll& ‘

&/¢'




Resumen Contexto y Metodologia Principales Trabajo de Portafolio Conclusiones Anexo Referencias y
ejecutivo diagndstico brechas en los Comités y perspectivas bibliografia
ciberseguridad de Desarrollo futuras

Hoja de Ruta de Ciberseguridad - Ramc')'v Molina.. :

1N

RAMON MOLINA

1| A _«_&?y b
By ey
Director Ejecutivo I'

Centro de Innovacion UC | / ﬁ
Co-Chair de la Hoja de Ruta \ 2

Confiamos en que los lineamientos >
y proyectos propuestos en este

documento, ejecutables en un plazo

de tres anos, contribuiran a que Chile

pueda desarrollar una efectiva seguridad

digital, convirtiéndose en un referente

para la region.
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CAROLINA TOHA
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El aporte de personas del mundo privado,
publico, gremios, academia y entidades
internacionales, esta robusteciendo nuestro
debate, las decisiones que estamos tomando
en esta materia. Este debate, junto a todos los
esfuerzos que se estan haciendo paralelamente,
nos van a permitir estar mas preparados como
pais ante esta tematica relevante.
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Esta Hoja de Ruta de Ciberseguridad involucra >
transversalmente a toda la sociedad. Por lo

mismo es claro que este documento va a

servir como guia para el uso seguro de las

tecnologias de la informacién y tecnologias

de la comunicacion, en una sociedad cada vez

mas integrada digitalmente.
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La ciberseguridad es una piedra angular de
la era digital. Esta Hoja de Ruta permitira
consolidar un insumo valioso, que marcara
directrices concretas en las cuales debemos
trabajar como Ministerio de Ciencias.
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RESUMEN EJECUTIVO

La disponibilidad de la tecnologia y de la informacién ha permitido
que en los Ultimos anos, el proceso de adopcidn de la transformaciéon
digital en las organizaciones privadas, el sector publico y en la
sociedad civil se haya acelerado con grandes beneficios para las
personas y las organizaciones. Esta aceleracion crecié de forma
exponencial, especialmente a propdsito de la tltima crisis sanitaria
provocada por el Covid-19 desde el aiio 2020.

Dentro de este contexto, y a propdsito de la necesidad de recuperacion
econdmica del pais, es que en el marco del Plan Transforma Chile,
anunciado por Microsoft Chile en diciembre de 2020, durante 2021
se desarrollé la Hoja de Ruta de Transformacién Digital para la
Reactivaciéon Econémica, co-liderada por Microsoft Chile y el Centro de
Innovacion UC Anacleto Angelini. Dentro de las reflexiones realizadas
por este grupo de trabajo, se concluyd que la adopcidén tecnolégica
asociada a la transformacion digital de la cadena productiva nacional
abria un espacio de vulnerabilidad y de exposicidon importante a
ciberataques si no se realizaba tomando las medidas de seguridad
correspondientes. Por lo tanto, esta transformacién no podia hacerse
realidad sin una estrategia de ciberseguridad que permitiera la
proteccién de los negocios, de la infraestructura critica y de los datos
personales de los usuarios y consumidores. De ahi que la propuesta
de este equipo de trabajo establecié la necesidad de desarrollar una
Hoja de Ruta especializada en ciberseguridad.

Se sabe con certeza que este escenario amplia el espacio de exposicion
a riesgos que tienen las personas y las organizaciones, abriendo un
flanco digital importante para las brechas de seguridad. Un ejemplo
de cdmo escalan las amenazas digitales y la ciberactividad delictual,

se refleja en que en la actualidad, son analizadas diariamente
43 trillones de sefiales potencialmente riesgosas a nivel global
(Microsoft, 2022), mientras en 2021 ese nimero llegaba a 29 trillones.

Este fendmeno se vivio de manera particularmente intensa en Chile
durante los ultimos afos, con los ciberataques que son de publico
conocimiento.

Estas acciones evidencian que el valor de construir la Hoja de Ruta
de Ciberseguridad reside en su proceso, ya que permite unificar
problematicas comunes en torno a un didlogo intersectorial, para
conducir a la elaboracion de paquetes de trabajo que puedan
ejecutarse a nivel pais hacia 2025.
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En el desarrollo de esta Hoja de Ruta participaron activamente alrededor de
cien profesionales lideres en su area a nivel nacional, durante ocho meses,
en dos instancias:

e E| Comité Asesor, integrado por directores, directoras y gerentes de
grandes empresas del pais, ademas de lideres del sector publico, organismos
internacionales, referentes de las pymes y la academia. Su objetivo
fue establecer las bases de una visién preliminar de la problematica,
instaurando una mirada estratégica y una priorizacién de las areas y
brechas que se profundizan en cada uno de los Comités de Desarrollo.

e |os Comités de Desarrollo, integrados por representantes de diversas
organizaciones, que cuentan con experiencias en iniciativas privadas,
publicas y académicas asociadas a las dreas detectadas. Se formd un
Comité por cada area priorizada (Cultura, Talento y Tecnologia) con el
objetivo de instaurar una mirada tactica y operativa por medio de la
propuesta de proyectos concretos a implementar.

Inicialmente, el equipo ejecutivo de la Hoja de Ruta trabajo junto al Comité
Asesor en la construccion de un diagndstico sobre el estado de la ciberseguridad
en Chile, lo que derivé en la definicion de doce areas. Este trabajo consistio en
levantar la vision comun de los distintos participantes del Comité Asesor a través
de una revision del estado del arte y la realizacidon de mas de veinte entrevistas
semi-estructuradas a los miembros del Comité y otros profesionales relevantes
por su conocimiento técnico del area.

Desde una mirada estratégica, el Comité Asesor priorizé tres de las doce areas de
intervencion, que dieron origen a los Comités de Desarrollo (“Talento y Desarrollo
de Competencias en ciberseguridad”; “Cultura en ciberseguridad”; Tecnologia,
ecosistemas, protocolos y estdndares”). Con la formacion de ellos, se convoco a
actores relevantes en la materia, en linea con el espiritu colaborativo y la mirada
pais del proyecto. Una vez concluidas las sesiones de trabajo de los Comités
de Desarrollo, el Comité Asesor adoptd un rol de andlisis y priorizacion de los
proyectos propuestos. Todo este proceso metodoldgico se explica graficamente
en el siguiente diagrama.

AREAS ESTRATEGICAS COMITES DE

IDENTIFICADAS EN EL PRIORIZADAS DESARROLLO

DIAGNGSTICO INICIAL

TALENTO Y CULTURAEN TECNOLOGIA,
DESARROLLO DE CIBESEGURIDAD ECOSISTEMA,
COMPETENCIAS EN PROTOCOLO Y
CIBERSEGURIDAD ESTANDARES

PORTAFOLIO DE
PROYECTOS
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Esta Hoja de Ruta busca definir y orientar una estrategia
y una tactica de forma asociativa y concreta hacia el
desarrollo y bienestar de Chile, incidiendo también en
la politica publica nacional. De esta manera, se diferencia
de otros documentos en que no se queda sélo en e
ejercicio tedrico, sino que propone proyectos concretos,
ejecutables en un horizonte de tres afios. De hecho, al
momento de presentar este documento, varios de los
proyectos ya estan siendo ejecutados.

Una de estas iniciativas que ya estad en ejecucion es el
primer piloto Minimo Producto Viable de una academia
de seguridad, impulsado por la Universidad Catdlicay
Microsoft. De manera dgil y transversal fueron convocados
los estudiantes de todas las facultades de la universidad,
de los cuales 450 estan en proceso de certificacion,
tras participar en un programa de formacién digital y
aprobar un examen. Esta iniciativa ha permitido formar
a profesionales nativos en ciberseguridad, en carreras
tan diversas como ingenieria, ciencias sociales y areas
de la salud.

La invitacioén, por lo tanto, es a encontrar los espacios
de sinergia y de co-construccion que permitan avanzar
en el nivel de madurez de ciberseguridad necesario para
el desarrollo del pais y para el posicionamiento como
referentes regionales.
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0.2
CONTEXTO Y

DIAGNOSTICO
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CONTEXTO Y DIAGNOSTICO

ANTECEDENTES

Producto de la crisis econdmica derivada del cierre de
los comercios y las cuarentenas necesarias para combatir
los efectos del Covid-19, sumado a las presiones de
los mercados internacionales, las interrupciones de
las cadenas de suministro, el aumento en el precio de
los principales commodities y el aumento sostenido
de los precios en el mercado nacional, se detond
una presion importante en el sector productivo y, en
especial, en los segmentos mas vulnerables del pais,
como las MIPYMES. Es aqui donde surge la oportunidad
de apalancar tecnologias y recursos digitales para
habilitar la recuperaciéon de la economia y desarrollar
nuevos modelos de negocios. La disponibilidad
tecnolégica y de informacién ha permitido que en
los ultimos afos, y especialmente a propésito de la
ultima crisis sanitaria de 2019, el proceso de adopcién
de la transformacion digital en las organizaciones
privadas, el sector ptiblico y en la sociedad civil se
haya acelerado de forma exponencial.

Dentro de este contexto, y a propdsito de la necesidad de recuperacién econémica,
es que en 2021 se desarrollé una Hoja de Ruta de Transformacién Digital para la
Reactivaciéon Econémica, co-liderada por Microsoft Chile y el Centro de Innovacion
UC Anacleto Angelini, que logré convocar a mas de sesenta organizaciones del
sector publico, privado, académico y civil que participaron en un proceso de
co-construccidon de un diagndstico compartido y el desarrollo conjunto de un
portafolio de iniciativas colaborativas para apoyar la reactivacion econémica por
medio de la transformacion digital. El objetivo de esta iniciativa fue desarrollar
proyectos concretos a tres afios plazo, que permitieran facilitar la incorporaciéon
de herramientas digitales con foco en los segmentos de las pequeias y medianas
empresas, jovenes y ciudadania. Esta iniciativa derivd en la publicacién de un
portafolio de siete paquetes de trabajo enfocados en las adreas de talento digital,
brechas digitales, adopcidn tecnoldgica y cultura digital en las organizaciones.
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Dentro de las reflexiones derivadas de este grupo de trabajo se definid
gue la adopcion tecnoldgica asociada a la transformacioén digital de
la cadena productiva del pais abria un espacio de vulnerabilidad y
de exposicion importante si no se realizaba tomando las medidas
de seguridad correspondientes. Por lo tanto, esta transformacion
no podia hacerse realidad sin una estrategia de ciberseguridad
que permitiera la proteccién de los negocios, de la infraestructura
critica y de los datos personales de los usuarios y consumidores.
De ahi que la propuesta del equipo de trabajo de la Hoja de Ruta de
Transformacion Digital para la Reactivacion Econdmica 2021 establecid
la necesidad de desarrollar una Hoja de Ruta especializada en temas
de ciberseguridad, que permitiera abordar esta drea en todas sus
dimensiones y desarrollar un portafolio de proyectos adecuados para
facilitar la transformacion digital del pais por medio de mecanismos
de proteccion resilientes y colaborativos.

ot -

= La Hoja de Ruta de Ciberseguridad 2022 busca desarrollar una
bajada tactica y colaborativa entre el sector publico, privado, civil
y la academia para abordar las brechas de ciberseguridad a nivel

pais. Ademas, podra acompanar el proceso de madurez tecnoldgica
y digital a una escala local y regional. Para este propdsito, este
DIGITAL A UNA ESCALA LUCAL afo se ha convocado a importantes representantes de multiples
organizaciones y sectores del ecosistema a definir los lineamientos
estratégicos prioritarios de esta Hoja de Ruta por medio de un

Y REGIUNAL Comité Asesor y la definicion de las primeras iniciativas de trabajo
durante los primeros tres afios, mediante Comités de Desarrollo.
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Una parte central de la promesa de valor de la llegada
de la Industria 4.0 es la dilucidn de la barrera fisica y
cibernética, lo que ha empujado hacia la integracion
de los sistemas de informacién y de operaciones, de
la cual deriva la generacion de datos de operacion y
de usuario de altisimo volumen y complejidad. Esta
dimension de la transformacion digital habilita una
serie de oportunidades para el desarrollo econédmico
y de pais. En 2017, Mckinsey ya estimaba el impacto
de la transformacion digital en empresas reinventadas
digitalmente, proyectando un aumento de ventas,
ganancias antes de intereses e impuestos y retorno
sobre la inversién de entre el 2X y 2,5X (Mckinsey,
2017). Esta oportunidad de crecimiento se expande
aun mas si consideramos que para 2022 se estimaba
que la cantidad de dispositivos conectados seria de
46 miles de millones a nivel mundial, esperando al
2030 un salto a mas de 125 miles de millones (Statista,
2022). Tan s6lo en Chile existen mas de 25 millones de
dispositivos madviles conectados (DataReportal, 2021).
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Sin embargo, este escenario amplia el espacio de
exposicion a riesgos que tienen las personas y las
organizaciones, abriendo un flanco digital importante
para las brechas de seguridad. Por ejemplo, de acuerdo al
reporte de Cybersignals 2021, en un mes ocurrieron mas
de 83 millones de ataques cibernéticos a nivel mundial
(Microsoft, 2021). Este fendmeno se ha agudizado aun
mas considerando que las empresas aumentaron la
intensidad del trabajo remoto, exponiéndose a filtraciones
de datos mas costosas. Los ciberataques cuestan mas
de 1 millén de ddlares en promedio, y al comparar el
trabajo presencial con el remoto, este ultimo eleva el
costo en un 27% (IBM Corporation, 2021).
Adicionalmente, se estima que a las empresas de todo
el mundo les costara 6 billones de délares reparar los
efectos de los ciberataques en 2021, un aumento del
100% desde 2015 (Morgan, 2020).

Ni siquiera las grandes empresas estan libres de estos
riesgos. El 31 de marzo de 2022, Apple y Meta sufrieron
una filtracion de datos a partir de un ciberataque que
involucrd suplantacion de identidad y phishing (Aguiar,
2022). Esta tendencia ha permeado los directorios y la
preocupacion a nivel estratégico de los altos ejecutivos,
lo cual se puede ver con claridad en la PwC 25th Annual
Global CEO Survey, en la cual los CEO consultados
ranguean los ciber-riesgos como la principal amenaza
de crecimiento, dentro de los proximos doce meses
(PwC, 2022).

Conclusiones Anexo Referencias y
y perspectivas bibliografia
futuras

Asi mismo, si consideramos segmentos mas vulnerables,
como las pequefas y medianas empresas, el problema
se agudiza aun mas. El estudio Impacto de COVID-19
en la cultura y operacion de las Pymes chilenas,
de Microsoft Chile, sefala que nueve de cada diez
empresas declararon que la pandemia aceleré la
transformacion digital de su negocio por medio de la
adopcion tecnoldgica, y el 93% de ellas menciona haber
realizado alguna inversion para facilitar el teletrabajo. Por
ejemplo, y el 85% dijo haber utilizado datos y analitica
para la toma de decisiones (Microsoft Latinoamérica,
2022). Gran parte de este avance hacia la digitalizacion
en el sector PYME ha sido estimulado por politicas
de Gobierno como los Programas de Digitalizaciéon
“Digitaliza tu PYME”, del Ministerio de Economia, que en
octubre de 2021 ya reportaba mas de 400.000 PYMES
digitalizadas por medio de sus programas (Minecon,
2021). Este segmento de empresas, sin embargo, se ha
visto atacado por amenazas cibernéticas con cada vez
mas frecuencia. De acuerdo a Forbes, las pequeias
empresas son tres veces mas susceptibles a ataques
por cibercriminales que empresas de mayor tamafno
(Forbes, 2022).
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La transformacién digital en las organizaciones,
y su acelerada adopcién, ha propiciado las
condiciones para poner el foco de manera
urgente y necesaria en la ciberseguridad. La
hiperconectividad digital, la economia digital
y la Industria 4.0 han detonado grandes
beneficios, que han permitido, por ejemplo,
gue hoy en dia se genere por minuto una
cantidad de datos impresionante. Tan sélo
en sesenta segundos se gastan mas de 1,6
millones de dodlares online, se suben mas de
500 horas de contenido a Youtube y se envian
mas de 198 millones de correos.

Este contexto abre espacios importantes
de oportunidad, considerando que hoy en
dia se estima que existen mas de 46 mil
millones de dispositivos conectados a nivel
mundial, esperando al 2030 un salto a mas
de 125 mil millones.

CANTIDAD ESTIMADA
DE DATOS CREADOS
EN INTERNET EN 1
MINUTO

De este contexto se deduce la importancia
estratégica de la ciberseguridad para Chile
y la region, asi como de la oportunidad de
desarrollar ventajas comparativas importantes
en el ecosistema, que permitan un desarrollo
econdémico y social seguro y sostenible
para la ciudadania. Con el fin de elaborar
una propuesta de valor se propone como
marco de trabajo la metodologia de Hoja
de Ruta, la cual se basa en un proceso
de co-construccién privado, publico,
académico y con participacién civil, que
permite unificar problematicas tan complejas
como la ciberseguridad, en torno a brechas
y oportunidades comunes del ecosistema.
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DEFINICIONES BASALES
SOBRE CIBERSEGURIDAD

Un punto de partida fundamental es entender el
alcance de la definicidon que se use de ciberseguridad
y comprender por qué tiene una relevancia estratégica
para el trabajo de esta Hoja de Ruta.

Dependiendo del proveedor tecnolégico o de
la referencia bibliografica se pueden encontrar
distintas aproximaciones y definiciones técnicas
del término ciberseguridad. Por ejemplo, IBM define
la ciberseguridad como: “Practica de proteger los
sistemas criticos y la informacion confidencial de los
atagues digitales. También conocidas como seguridad
de la tecnologia de la informacion (Tl), las medidas de
seguridad cibernética estan disefiadas para combatir
las amenazas contra los sistemas y aplicaciones en red,
ya sea que esas amenazas se originen desde dentro o
fuera de una organizacioén”. (IBM Corporation, 2022).

Otra definicidn es la que CISCO realiza y en la que
presenta la ciberseguridad como ”la practica de
proteger sistemas, redes y programas de ataques
digitales. Estos ciberataques suelen tener como
objetivo acceder, modificar o destruir informacion
confidencial; extorsionar a los usuarios; o interrumpir
los procesos comerciales normales” (CISCO, 2022).

El problema es que en este marco de definiciones se
puede caer en considerar la ciberseguridad como algo
netamente técnico que hay que derivar a las dreas de
Tl o los CISO unicamente. Sin embargo, la invitacién
de esta instancia de Hoja de Ruta es a empujar la
ciberseguridad como una tematica mas alla de una
dimension técnica.

Este punto se sostiene sobre la base de que los esfuerzos
asociativos del ecosistema estan centrados en la
reactivacion y crecimiento econémico, y en el bienestar
del pais. Estos objetivos se gestionan y operacionalizan
por medio de decisiones de negocios y de politica
publica que se habilitan por medio de la informacion
como activo estratégico y fundamental. De aqui nace
la relevancia de la definiciéon de ciberseguridad en
un sentido amplio, mas allad de la tecnologia misma.

Si consideramos un alcance mucho mas completo
y amplio, dentro del ambito de la seguridad de la
informacion, se logra llegar a un concepto en donde
la ciberseguridad se puede entender como:

Un proceso integral sistematico que permite
mantener a confidencialidad, integridad y
disponibilidad de la informacidn en todas sus
etapas, asi como su infraestructura asociada,
por supuesto, por medio de la implementacidn

de politicas y protacolos, programas de
entrenamiento, campanas de concientizacion y la
adopcion e integracidn de tecnologia.

(Adaptacion libre de Management of
Information Security 6th Edition, 2018)

Bajo esta definicidn, se abre un espacio de intervencion
mayor en donde ya no se trata sélo de software y
hardware, sino de otras dimensiones complementarias
igualmente relevantes en donde el rol de cada actor del
ecosistema es fundamental para catalizar un proceso
de aceleracién y visualizacion de la importancia de la
ciberseguridad de forma transversal. De esta manera,
elementos como la cultura digital, los nuevos modelos
de negocio, el talento en ciberseguridad, los protocolos
y buenas practicas, la regulacion, la gobernanza, la
infraestructura habilitante y el desarrollo tecnoldgico,
entre otros, toman especial protagonismo dentro de
la discusion.
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Dentro de esta seccién de definiciones es igualmente relevante considerar la distincion entre
dos conceptos relevantes: ciberseguridad y ciberdefensa.

La ciberdefensa implica capacidades ofensivas, defensivas y de inteligencia, enfocadas en la
proteccidon nacional, la soberania y proteccion de las instituciones militares. Si bien existen
elementos comunes, en esta Hoja de Ruta se hara referencia exclusivamente a la definicion
de ciberseguridad, dejando fuera los ambitos de ciberdefensa de la discusion. Por supuesto,
existen espacios de interseccién relevantes en donde se pueden generar sinergias para
plantear la ciberseguridad y sus aprendizajes dentro de la esfera publica y de pais.
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TIPOS DE AMENAZAS EN CIBERSEGURIDAD

Existen distintas clasificaciones de las amenazas de ciberseguridad. CISCO (2022), por ejemplo,
describe cuatro grandes categorias importantes:

Phishing: Es el tipo mas comun de ciberataque y consiste en el envio de correos electréonicos
fraudulentos, que aparentan ser emails legitimos de fuentes confiables, con el objetivo de
robar datos sensibles.

Ransomware: Es un tipo de software malicioso disefiado para extorsionar a las organizaciones
por medio del bloqueo del acceso a sus sistemas, el cual se libera sélo cuando se paga un
rescate definido por los secuestradores.

Malware: Es otro tipo de software que tiene como objetivo obtener acceso no autorizado a
los sistemas. Puede estar diseflado para extraer informacién o para causar dafos o fallas en
los sistemas infectados.

Ingenieria social: Es un término referido a tacticas que requieren interacciéon humana para
obtener, mediante engafios o manipulacion, el acceso a informacién confidencial.
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Estas cuatro categorias componen el grupo mas importante de ataques y
brechas de seguridad a nivel mundial. Asi mismo, existe otro tipo de ataques
que pueden considerarse como parte de las amenazas a la ciberseguridad, en
el sentido mas amplio de la definicion. En el libro Management of Information
Security 6th Edition (2018) se plantean doce categorias de amenazas a
la ciberseguridad, definidas como cualquier evento o circunstancia que
puede suponer peligros para la organizacioén, sus personas, informacién y
sistemas. Se consideran ambitos asociados a:

Compromisos a la propiedad intelectual

Desviaciones en la calidad de servicio, como las intervenciones asociadas a energia, por
ejemplo, blackouts, browns-outs u otros que afecten el up-time de los servicios y que pueden
afectar gravemente al sector industrial

Espionaje o acceso no autorizado, ya sea a nivel industrial o de violacion de credenciales
de acceso y contraseas, lo cual puede hacerse por medio de mecanismos de atagues
tecnoldgicos o por medio de ingenieria social

Fuerzas de la naturaleza que puedan dafar equipos o redes de infraestructura

Error humano o fallos en el cumplimiento de protocolos de seguridad

Extorsion de informacion

Sabotaje o vandalismo

. Ataque de software, donde se pueden clasificar los ransomwarey malware previamente
mencionados. En esta categoria estan los virus, los troyanos y el spam, entre otros

9. Fallos técnicos de hardware
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Cualquiera de estas amenazas puede afectar alguno de los elementos de la llamada triada de la

10. Sahotaje o vandalismo ciberseguridad, ya sea impactando la utilidad o usabilidad de los activos de la organizacidn; la posesién

de estos activos; o la privacidad de ellas, por medio de la afectacidon de alguno de sus elementos de

11. Obsolescencia técnica integridad, disponibilidad o confidencialidad previamente descritos. Todo lo anterior coarta la existencia

12. Robos de activos fisicos organizacion (Management of Information Security 6th Edition, 2018).

de informacién para la toma de decisiones rapida y confiable en cualquier proceso de negocios de una
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INCIDENTES DE
CIBERSEGURIDAD

En los ultimos afos, se han desarrollado una serie de incidentes de ciberseguridad
medidticos que han catalizado el aumento de la atencidn relativa al tema. De
acuerdo a un reporte de Deloitte, el 64% de las empresas de todo el mundo ha
sufrido al menos una forma de ciberataque. Existen cerca de 90 millones de
ciberataques por dia y el correo electrénico se posiciona como el responsable
de alrededor del 91% de todos los ciberataques (2020).

En esta misma linea, de acuerdo a reportes del 2021, el uso de ataques via malware
aumentd un 358% hasta 2020 y el uso de ransomware aumentd un 435% en
comparacion con 2019 (Deep Instinct, 2020). A nivel latinoamericano, se observa
que el ano 2022 México fue el pais dentro de Latinoamérica que mas intentos de
ataques recibié seguido de Brasil, Peru y Colombia, con 156 mil millones, 88,5 mil
millones, 11,5 mil millones y 11,2 mil millones respectivamente (FortiGuard Labs,
2022 en DF 2022). En esta linea, el mismo estudio menciona que “Chile sufrié
mas de 9,4 mil millones de intentos de ciberataques en 2021, cerca de cuatro
veces mas que los detectados en 2020” (Diario Financiero, 2022). Estas cifras
dan cuenta del nivel de exposicion y crecimiento de los ataques de ciberseguridad
a nivel regional y la relevancia de establecer mecanismos para prevenir y mitigar
su impacto.

SECTORES AFECTADOS
POR INCIDENTES DE
CIBERSEGURIDAD

Los tipos de empresas u organizaciones que
son mas vulnerables a los ciberataques incluyen
bancos e instituciones financieras, instituciones
de atencién médica, corporaciones e incluso
educacion superior (Embroker, 2019). Esto
deja en exposiciéon los datos personales de
clientes, pacientes, empleados e incluso
productos y procesos industriales sujetos a
propiedad intelectual.

En Chile, en particular, han existido ataques
como el de Banco de Chile, que causd pérdidas
por sobre los 10 millones de ddlares, en 2018
(Radio Bio Bio, 2018). Asi mismo el 2020
Bancoestado sufrié un ciberataque, que
obligd a la empresa a cerrar sus sucursales
(El Mostrador, 2020).

En septiembre de 2022, el Subsecretario
del Interior, Manuel Monsalve, confirmd que
el Estado Mayor Conjunto fue objeto de un
ciberataque en mayo de ese afio. El grupo
hacktivista Guacamaya liberé mas de 300
mil archivos del 6érgano, entre los que se
encuentran apreciaciones sobre el estallido
social, y gastos de las Fuerzas Armadas durante
el Estado de Excepcidon en las regiones del
Biobio y La Araucania, bajo el Gobierno de
Sebastian Pifiera, entre otros (El Mostrador,
2022). A los pocos dias, el Departamento de
Informatica del Poder Judicial fue victima
de un ciberataque de caracter Cryptolocker

.
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(Ransomware), reportando que un virus
infectd al 1% de sus computadores, lo que
termind por afectar a los equipos y no
a los sistemas informaticos. Este tipo de
ataques, por supuesto, generan problemas
no soélo a nivel operativo y de negocios,
sino que también erosionan la confianza en
las instituciones y friccionan la interaccion
de la ciudadania con los servicios digitales
privados y publicos (Emol, 2022).
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Una dimensién fundamental asociada
a los ciberataques es el tiempo de
reconocimiento y de accidn que tienen
actualmente las empresas. El estudio
Cyber Signals 2021 de Microsoft sefiala
que los atacantes tardan 12 minutos
en accedes a los datos privados y 30
en acceder a casi toda la informacion
privada. Ademas, se estima que una
organizacion Se estima que una
organizacion tarda 197 dias en descubrir
el ciberataque y hasta 69 en contenerlé
(IBM, 2020). En esta linea, los tiempos
de respuesta a este tipo de ataques
son criticos y reportan un impac€to

logran contener un ataque en menos
de 30 dias pueden ahorrar hasta mas
de 1 millén de ddlares en comparacion
con el grupo que tarda mas de 30 dias
en contener el incidente (IBM, 2020).
Respecto a este punto, se vuelve crucial
contar con capacidades no solo de
prevencion, sino también de deteccion
temprana, contencion inmediata y
control de dafios provocados por:ias
brechas de ciberseguridad que afectan
a las organizaciones.
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COSTOS DE LA
BRECHAS DE
CIBERSEGURIDAD

Cifras del Informe de Defensa Digital de Microsoft 2021, sefialan que la
ciberdelincuencia aumenté en un 600%. Este numero sigue creciendo, al
igual que la inversidn en ciberseguridad; a 2021, éste alcanzaba seis trillones
de ddlares en todo el mundo, el doble de lo que se gastaba en 2015.

Los costos de las brechas de ciberseguridad no sdélo se ven reflejados en
los impactos financieros mencionados anteriormente, y que se derivan del
impacto en la interrupcion operativa o el valor de los ingresos no percibidos.
Existen otras dimensiones importantes a considerar y que revelan la
importancia estratégica transversal en las distintas areas de la organizacion.
Deloitte, en su estudio de 2016 detalla de forma importante los llamados
“costos ocultos” de los ciberataques, que incluyen consideraciones tales
como el aumento en las primas de seguro en los que se deben incurrir tras
enfrentar un incidente, asi como el aumento en el costo de la deuda derivado
de este mismo fenédmeno. Dimensiones como la pérdida o compromiso de
la propiedad intelectual, ademas de la devaluacién del nombre comercial
y daio en la confianza de los clientes”, son otros aspectos que se ven
afectados (Deloitte, 2016). Este analisis es relevante para dimensionar
que la ciberseguridad no sdélo impacta a nivel operacional o técnico, sino
gue también involucra de forma transversal a diversas areas claves de la
compafia. Esto demuestra la importancia de una aproximacioén integral
hacia la problematica.
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NIVELES DE MADUREZ
EN CIBERSEGURIDAD:
MEDICIONES Y RANKINGS

Entendiendo el impacto que pueden tener los Por otro lado, el Modelo de Madurez para las
ataques de ciberseguridad en las organizaciones, es Naciones de Oxford (2020) contempla cinco
sumamente relevante entender como han avanzado grandes dimensiones de medicion e intervencion:
los paises en términos de esfuerzos para implementar
mejores politicas de ciberseguridad y facilitar el
desarrollo de ecosistemas nacionales robustos.
Existen dos importantes mediciones asociadas

al nivel de madurez en ciberseguridad nacional: POLITICA Y CULTURA EDUCACION, MARCOS LEGALES ESTANDARES,

el Global Cybersecurity Index desarrollado por ESTRATEGIA DE CIBERNETICA CAPACITACION Y Y REGULATORIOS: ORGANIZACIONES Y

el ITU y el Modelo de Madurez de la Capacidad CIBERSEGURIDAD: Y SOCIEDAD: HABILIDADES EN CREACION DE TECNOLOGIAS: CONTROL

de Ciberseguridad para las Naciones (CMM), : DISENO DE - FOMENTAR UNA - CIBERSEGURIDAD: - MARCOS LEGALES AN DE RIESGOS A TRAVES

desarrollado por Oxford con apoyo de la OEA y ESTRATEGIA Y CULTURA DE DESARROLLO DEL Y REGULATORIOS DE ESTANDARES,

el BID para su implementacién en América Latina. RESILIENCIA DE CIBERSEGURIDAD CONOCIMIENTO DE EFECTIVOS. ORGANIZACIONES Y
CIBERSEGURIDAD RESPONSABLE EN CIBERSEGURIDAD. TECNOLOGIAS.

El Global Cybersecurity Index considera cinco grandes LASOCIEDAD.
dimensiones de analisis: (1) Medidas Legales, (2) \ \

Medidas Técnicas, (3) Medidas Organizacionales,
(4) Desarrollo de Capacidades, y (5) Cooperacion
(ITU, s/f). El objetivo de este indice es generar
conciencia de las brechas existentes en los distintos
ecosistemas y establecer una referencia sobre el
nivel de compromiso de los paises respecto a la
implementacién de medidas para el desarrollo de la
ciberseguridad. En este ranking, Chile se posicioné
el 2020 en el puesto 74, con sus fortalezas en la
dimensién legal y sus principales debilidades en la
implementacion de medidas técnicas (ITU, 2020).

En este indice, Chile se posiciona en niveles entre dos y tres, de un maximo alcanzable de cinco niveles
de madurez posibles, que van desde la inicial hacia la formativa, luego consolidada y la méas avanzada
(dindmica). Las dimensiones mas desarrolladas, que se encuentran en niveles cuatro a cinco son aquellas
asociadas al desarrollo de una estrategia nacional, leyes de propiedad intelectual, proteccién al consumidor,
entre otras de caracter estratégico y regulatorio. Las brechas del indice de Oxford, consistentes con el
diagndstico de ITU, aparecen en las dimensiones asociadas a la implementacion tecnoldgica y tactica, asi
como en el desarrollo de marcos de formacién (OEA, 2020).

Estas mediciones son fundamentales para entender la linea base de trabajo sobre la cual se debe continuar
para construir e implementar iniciativas que empujen hacia avanzar a mayores niveles de madurez de
forma progresiva sostenible.
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IMPORTANCIA REGIONAL DE LA CIBERSEGURIDAD

Las brechas previamente descritas han empujado hacia el desarrollo de compromisos
por parte de las naciones y los distintos organismos a los que estas pertenecen, lo
cual da cuenta de la importancia de la ciberseguridad en las estrategias nacionales,
regionales e internacionales. Por ejemplo, en la Cumbre de las Américas de junio
2022, se firmé la Agenda Regional para la Transformacién Digital (IX Summit of the
Americas), acuerdo que también suscribidé Chile y el cual establecid siete grandes
puntos, cuyos titulos generales se presentan a continuacion:

ACCIONES DE COOPERACION
CON ORGANISMOS
INTERNACIONALES, ENTIDADES
PUBLICAS REGIONALES Y
EQUIPOS DE RESPUESTA A
EMERGENCIAS INFORMATICAS
(CERTS)

PROMOCIGN Y
FORTALECIMIENTO DE LA
COOPERACIGN INTERNACIONAL
ENTRE LOS ESTADOS PARA

PREVENIR, PERSEGUIR,
INVESTIGAR Y JUZGAR DE
MANERA EFECTIVA LOS
DELITOS CIBERNETICOS

FORTALECIMIENTO DE
LA ARTICULACIGN CON
EL SECTOR PRIVADO,
LAACADEMIA, LA
SOCIEDAD CIVILY
OTROS ACTORES

IMPULSO AL
DESARROLLO DE
TALENTO DIGITAL
ESPECIALIZADO EN
CIBERSEGURIDAD EN LA
REGION

PROMOCIGN DE LA ASISTENCIA
TECNICA, PROGRAMAS,
PROYECTOS Y TRANSFERENCIA
DE CAPACIDADES Y
EXPERIENCIAS EN LA

PREVENCION DEL CIBERDELITO,

EN LAS TECNOLOGIAS DE
LA INFORMACION Y LA
COMUNICACION

FOMENTO DE LA DISCUSION
DE ESTANDARES Y EL
INTERCAMBIO DE MEJORES
PRACTICAS EN LAS AREAS
DE CIBERSEGURIDAD Y
PROTECCION DE USUARIOS Y
CONSUMIDORES

APOYO A LOS DEBATES EN
LAS NACIONES UNIDAS Y
OTROS FOROS MUNDIALES
Y REGIONALES SOBRE LAS
AMENAZAS EXISTENTES

Y EMERGENTES, EL
DESARROLLO Y LA
IMPLEMENTACIGN DEL MARCO
PARAEL COMPORTAMIENTO
DEL ESTADO RESPONSABLE
EN EL CIBERESPACIO

Este ultimo punto es de suma relevancia
para el esfuerzo que se estad desarrollando
en esta Hoja de Ruta de Ciberseguridad, la
cual justamente convoca a un modelo de
trabajo concreto entre los distintos actores
del ecosistema.

Esta declaracion de la Cumbre de las
Américas estd de igual manera alineada
con la Agenda Digital para América Latina
y el Caribe (eLAC2020), la cual tiene como
uno de sus objetivos: “Prevenir y combatir
el cibercrimen mediante politicas publicas y
estrategias de seguridad digital, el desarrollo
y/0 establecimiento de marcos normativos,
el fortalecimiento de capacidades vy la
coordinacion local, regional e internacional
entre equipos de respuesta a incidentes
informaticos” (Objetivo 24 eLAC2020, 2020).
Ambas agendas buscan transformarse en
instrumentos catalizadores de los esfuerzos
de cooperacién regional en materia digital y
de promocién del diseiio de politicas, dentro
de las cuales se incorpora la ciberseguridad
como eje relevante.

En el informe Ciberseguridad, Riesgos,
Avances y el Camino a Seguir En América
Latina y El Caribe, del BID, se destaca
la importancia de contar con una
estrategia nacional de ciberseguridad.
Tal y como se menciona, “Hasta principios
de 2020, solamente 12 paises habian
aprobado una estrategia nacional
de ciberseguridad (un aumento con
respecto a los 5 que tenian este tipo de
estrategias en 2016), y Unicamente 10
paises han establecido un organismo
gubernamental central responsable de
la gestidn de la ciberseguridad” (BID,
2020). Chile es uno de los paises que
cuenta actualmente con una estrategia
y agenda de ciberseguridad.

En esta linea, es fundamental que los
esfuerzos se realicen no sdélo de forma
individual por parte de las instituciones,
sino que exista asi mismo una estrategia
nacional de ciberseguridad orquestada.
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ESTRATEGIA NACIONAL DE CIBERSEGURIDAD

Se han realizado diversos esfuerzos durante los Ultimos afios por empujar distintos
principios y directrices estratégicas de la ciberseguridad. En particular, en junio
de 2022 se publicé la Hoja de Ruta de Transformacion Digital para Chile 2035,
propuesta desarrollada por la Comision de Transportes y Telecomunicaciones
del Senado, con el apoyo de la Comisidn Econédmica para América Latina y
el Caribe (CEPAL), la Asociacion de Empresas de Telecomunicaciones (Chile
Telcos) y la Camara Chilena de Infraestructura Digital. Con ella se busca, de
acuerdo a su propia definicidon, que Chile pueda “establecer politicas y medios
gue permitan la proteccion de sus activos informaticos y de comunicaciones,
asi como la resiliencia frente a eventuales vulnerabilidades o fallas” (Estrategia
Transformacion Digital Chile 2035, 2022).

La Estrategia de Transformacidn Digital 2035 define dos grandes pilares: un Chile
conectado sin brechas y un Chile digitalizado. Bajo estas directrices se encuentran
siete componentes: Infraestructura digital habilitante; Desarrollo de habilidades
digitales; Derechos digitales; Digitalizacion de la economia; Digitalizacién del
Estado; Gobernanza y Ciberseguridad. Dentro de este ultimo punto se plantea
la Propuesta de Estrategia 2035 con un modelo de tres horizontes proyectados
a uno, cuatro y doce aios, y cuenta con cincuenta iniciativas o propuestas de
accion que declaran cumplir con cinco grandes objetivos:

2 © 0 5

Establecer un Desarrollar una Gestidn de talento, Desarrollo de marcos Cooperacidn

ecosistema de cultura integral desarrollo de legales y regulatorios internacional y
ciberseguridad de ciberseguridad capacidades y efectivosy dinamicos, liderazgo regional
nacional dinamico, nacional de industria de proteccion de derechos  en ciberseguridad
robusto y resiliente ciberseguridad en ciberseguridad

y persecucion del

cibercrimen

Dentro de estos cinco grandes objetivos, las propuestas buscan que al afo 2035
se puedan cumplir las siguientes metas o métricas de éxito tangibles de la politica
(Estrategia Transformacioén Digital Chile 2035, 2022):

Creacion del Instituto Nacional de Ciberseguridad y del Centro de Capacidades
de Ciberseguridad de Iberoamérica al 2023.

Creacion de las nuevas agencias nacionales de Proteccion de Datos Personales y de
Ciberseguridad y Proteccién de Infraestructura Criticas de la Informacién al 2025.

C’PCreacio'n de la totalidad de los CSIRT sectoriales y COC Nacional al 2030.

Inversion del gasto en I+D+i de Ciberseguridad como porcentaje del PIB en un
0,1% al 2025 y en 0,2% al 2030.

Formacién de 10.000 profesionales certificados en Ciberseguridad al 2035, donde
al menos el 30% de ellas sean mujeres.

Alcanzar el 2035 una “Madurez en Ciberseguridad” cercana al Estado 5 o “Dinamico”
para una nacion, de acuerdo con el CMM de la Universidad de Oxford, en todos
los factores con al menos evaluacion Estado 4 y medido de forma externa.

Esta definicion estratégica de transformacion digital, y de ciberseguridad en particular,
da cuenta de que actualmente existe un diagnéstico estratégico claro asociado a
las brechas y oportunidades en ciberseguridad para Chile. Asi mismo, existe una
definicidon estratégica nacional de las lineas de intervencidn necesarias para avanzar
en el nivel de madurez de ciberseguridad y, adicionalmente, se cuenta con un nivel
de madurez cuantificado y un benchmarking regional e internacional sobre el cual ya
se han establecido metas de crecimiento en los proximos doce afios.
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El Programa de Fortalecimiento de la Gestidon Estratégica de la Seguridad
Publica en Chile busca contribuir a la prevencién de la violencia, la reduccion
del delito, incorporando un componente especifico de financiamiento para
la mejora de la capacidad de gestion de los delitos e incidentes cibernéticos
en Chile. El financiamiento total se traduce en un apoyo de 96 millones de
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de trabajo concreto durante los tres primeros aflos de implementacion.
Este esfuerzo de focalizacion estd alineado con el trabajo que se encuentra
desarrollando la mesa tematica “Ciberseguridad”, convocada por la Comisién
de Desafios del Futuro, Ciencia, Tecnologia e Innovacion del Senado,
cuyo objetivo es crear las instancias de discusion y difusiéon necesarias
para la ciberseguridad, al alero de la implementacidn de la Estrategia de
Transformacion Digital 2035.

La ejecucion de esta definiciéon tactica debe, por supuesto, responder
a una priorizacion de dimensiones de trabajo que permita focalizar los

esfuerzos en las lineas de mayor impacto durante los primeros tres afos.
En la préoxima seccion se analizardn brevemente las principales areas de
intervencion propuestas para la discusion y priorizacion.
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Considerando los antecedentes
previos, la ciberseguridad se
visualiza como un problema
multidimensional con diversas
areas de intervencidn
potencial. Este mapa
inicial de areas de interés
se desarrolld en base a las
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de veinte miembros del Comité
Asesor, sumando a expertos
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PRACTI Y TALENTO .

LEY MARCO CIBERSEGURIDAD ESTANDARES SECTORIALES GOBERNANZA NACIONAL ESCOLAR GENERACION DE CONOCIMIENTO ~  INFRAESTRUCTURA TECNOLOGICA
; - CIENTIFICO TECNOLGGICO
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; - DE RESPUESTAS DESARROLLO DE INDUSTRIA NACIONAL
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DEMANDA DIGITAL DEL ESTADO CONFIANZA DIGITAL

Fuente imagen: Elaboracidon propia equipo Hoja de Ruta de Ciberseguridad 2022

VARIABLES ESTRUCTURALES Y ECOSISTEMICAS
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El modelo base presenta cuatro areas internas organizacionales,
considerando la dimension de las estrategias de ciberseguridad
internas, que toman en cuenta la importancia de los nuevos
modelos de negocios digitales, las tomas de decisiones
basadas en datos, y cdmo la cultura organizacional y los
procesos internos deben adaptarse. Todos estos elementos
abren espacios para la exposicion a la ciberseguridad.

Por otra parte, la ejecucion digital a nivel general, y mas
aun en el drea de transformacion digital y ciberseguridad,
presenta siempre una brecha en talento y capital humano:
icomo atraer nuevo talento calificado? écdmo capacitar
a nuestros colaboradores? son tematicas criticas que las
organizaciones estan buscando resolver. Y, finalmente, areas
internas asociadas a la implementacion de protocolos, buenas
practicas y definicion de inversiéon tecnoldgica e integracion
de sistemas a un nivel mucho mas técnico.

Si bien todo lo anteriormente mencionado se puede encontrar
en una organizacion, hay que estar conscientes de que, si el
impacto que se quiere lograr estd enfocado en la competitividad
del pais, en reactivacién econdémica y bienestar, el éxito de
la implementacién de ciberseguridad no esta dado por el

esfuerzo aislado de una uinica organizacién y mucho menos
en una Unica area interna. Las instituciones o companias estan
insertas en un ecosistema y se ven influenciadas por variables
estructurales y ecosistémicas relevantes que dependen de
la intervencion de otros actores del sistema local, regional
e internacional.

En esta linea es donde las dimensiones asociadas a la
infraestructura critica nacional, los modelos de formacioén y
talento disponibles tanto a niveles escolares, técnico, superior
y de formacidn civica comienzan a tomar protagonismo y
relevancia. En esta misma directriz, desde el Estado se plantea
un rol fundamental asociado no sélo a lo regulatorio, sino
también a su proceso de digitalizacién y a la institucionalidad
y gobernanza de la ciberseguridad en el pais. Todo esto se
engloba en el ecosistema y se ve influenciado por el nivel de
desarrollo de la industria, del establecimiento de estdndares
y de la generacidn de buenas practicas industriales que son
fundamentales para el desarrollo de la ciberseguridad en su
globalidad.
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Resumen Contexto y Metodologia

ejecutivo diagndstico

METODOLOGIA Y MODELO CONCEPTUAL

El valor de construir esta Hoja de Ruta reside en su
proceso, ya que permite unificar problematicas comunes
en torno a un didlogo intersectorial, que conduce a
la elaboracién de paquetes de trabajo que puedan
ejecutarse a nivel pais en los préximos 3 afios.

El proyecto de esta Hoja de Ruta contd con dos instancias
de interaccidn, en las cuales participaron activamente
alrededor de cien profesionales, en dos instancias:

*El Comité Asesor fue integrado por directores y
gerentes de grandes empresas del pais, ademas de

representantes del sector publico y la academia. Su
objetivo fue establecer las bases de una vision preliminar
de la problematica, instaurando una mirada estratégica
para desarrollar las dreas y brechas correspondientes
a cada uno de los Comités de Desarrollo.

*Los Comités de Desarrollo fueron integrados por
representantes de diversas organizaciones, que
cuentan con experiencias en iniciativas privadas y
publicas asociadas a las areas detectadas. Por esta
razon, existe un Comité por cada area priorizada con
el objetivo de instaurar una mirada tactica y operativa
por medio de la propuesta de proyectos concretos a
implementar: Cultura, Talento y Tecnologia.

Principales Trabajo de Portafolio

brechas en los Comités
ciberseguridad de Desarrollo

Inicialmente, el equipo ejecutivo de la Hoja de Ruta
trabajo junto al Comité Asesor en la construccion de
un diagnostico sobre el estado de la ciberseguridad
en Chile, lo que derivé en la definicion de doce areas.
Este trabajo consistid en levantar la vision comun de
los distintos participantes del Comité Asesor a través
de una revision del estado del arte y la realizacién
de mas de 20 entrevistas semi-estructuradas a los
miembros del Comité y otros profesionales relevantes
por su conocimiento técnico del drea. Desde una mirada
estratégica, el Comité Asesor priorizd tres de las doce
areas de intervencion, que dieron origen a los Comités
de Desarrollo. Con la formacion de ellos, se pretendid
sumar mas actores del ecosistema en linea con el espiritu
colaborativo y la mirada pais del proyecto. Una vez
concluidas las sesiones de trabajo de los Comités de
Desarrollo, el Comité Asesor adoptd un rol de analisis
y priorizacion de los proyectos propuestos.

Esta Hoja de Ruta busca definir y orientar una estrategia
y una tactica de forma asociativa y concreta hacia el
desarrollo y bienestar de Chile, incidiendo también
en la politica publica nacional.

Conclusiones
y perspectivas
futuras

Referencias y
bibliografia
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Los resultados del proceso
de elaboracién de este
documento se componen de
tres elementos.

@ Diagnéstico compartido con
brechas y oportunidades.
En este punto se revisé qué
experiencias comparadas
existen, qué iniciativas se
estan ejecutando y cuales son
los lineamientos principales
que estan empujando diversas
instituciones involucradas en
la materia. La captura de
datos se realizd mediante
el levantamiento del estado
del arte y entrevistas en
profundidad a integrantes
del Comité Asesor y actores
claves del ecosistema.

De este barrido se
identificaron doce areas
estratégicas relevantes
tanto a nivel de dimensiones
internas organizacionales
(como los protocolos y
buenas practicas, junto con
las tecnologias y el negocio),
como a nivel de variables
estructurales y ecosistema,
pasando por el desarrollo de
infraestructura critica hasta el
desarrollo de un ecosistema
cientifico, tecnoldgico y de
financiamiento. (Figura 1).
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AREAS PRIORIZADAS DEL MODELO MULTIDIMENSIONAL DE CIBERSEGURIDAD.

@ Priorizacion estratégica de las lineas de trabajo criticas.

Se definieron tres areas de trabajo prioritarias: (1) TALENTO Y COMPETENCIAS TECNOLOGIA Y ECOSISTEMA, PROTOCOLOS CULTURA CIBERSEGURIDAD

Area de Talento y Desarrollo de Competencias para la EN CIBERSEGURIDAD Y ESTANDARES EN CIBERSEGURIDAD
ciberseguridad; (2) Area de Cultura en Ciberseguridad

y; (3) Area de Tecnologia, Protocolos, Estandares y ATRACCIGN Y RETENCIGN ZERO TRUST POLICIES HARDWARE Y SOFTWARE
DE TALENTO

DEFINICION ESTRATEGICA

Ecosistema. . - :
ODELOS 5 PROTOCOLOS DE PROTECCION INTEGRACION OT/IT CULTURAY CQNCIENTIZACIUN:
Ese proceso dio pie a la creacion de tres Comités de MODELOS DE TRABAJ DE DATOS , ORGANIZACION Y PROCESOS
Desarrollo. Cada uno de ellos desarrollé portafolios DESCENTRALIZADOS IMPLEMENTACION DE EJERCI$ISASNDDEB%%%LACION DIGITALES
gaed;;rg?/:actos atingentes a las brechas detectadas en ESCOLAR ESTANDARES . ESFUERZOS SECTORIALES

GENERACION DE CONOCIMIENTO

SUPERIOR TECNICA HOMOLOGACIGN INTERNACIONAL CIENTIFICO TECNOLOGICO [ CIBERHIGIENE |

SUPERIOR PROFESIONAL SISTEMAS DE COLABORACIGN, SUBSIDIOS E INCENTIVOS CIUDADANIA
. INFORMACION Y ALERTAS
@ Portafolio de proyectos publicos y privados, que MODELOS DE CERTIFICACION DE
consideran un horizonte de trabajo de tres afios, CAPACIDADES

acompafnados de los principales hitos e indicadores CAPITAL HUMANG AVANZADO
de éxito que se deben desarrollar de forma critica para
sentar las bases necesarias para alcanzar la vision de

futuro de esta Hoja de Ruta. (Figura 3).
Fuente: Elaboracidn propia equipo Hoja de Ruta de Ciberseguridad 2022
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0.4

PRINCIPALES BRECHAS
EN CIBERSEGURIDAD
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1. INFRAESTRUCTURA CRITICA

Al considerar un plan de trabajo de tres aios, nace

la necesidad de priorizar las doce dimensiones y

ecosistemas presentados en el proceso de creacion

de esta Hoja de Ruta. Es por eso que se ha realizado

un esfuerzo por agruparlos y sintetizarlos en seis

grandes dimensiones de intervencion importantes

a abordar y a priorizar:

1. Infraestructura critica

2. Cultura de ciberseguridad

3. Talento y competencias

4. Protocolos y estandares

5. Tecnologia y ecosistema

6. Areas transversales asociadas a regulacion,
institucionalidad y Estado digital.

Cada una de estas dimensiones se pueden abordar
y analizar tanto desde la perspectiva privada interna
de las organizaciones, como a nivel estructural y de
ecosistema, abriendo el espacio para discusiones
intrasectoriales relevantes para el contexto de esta
Hoja de Ruta. En base a estas primeras seis areas
es que se discutieron las perspectivas estratégicas
de cada una de ellas y se priorizaron las tres
dimensiones mas relevantes. A continuacion, se
presenta una sintesis de cada una de las seis areas:

De acuerdo a lo mencionado en el ultimo estudio
del Banco Interamericano de Desarrollo (BID, 2020)
y el Informe de Riesgos Globales 2020 del Foro
Econdmico Mundial (WEF, 2020), se plantea el riesgo
de ciberataques a la infraestructura critica y el robo
de datos entre los diez principales peligros con mayor
probabilidad de ocurrir. Este dafo a la infraestructura
critica podria alcanzar incluso hasta el 6% del PIB (WEF
en BID, 2020).

Respecto a qué tipo de infraestructura se considera
como critica, existen diversos enfoques y definiciones. En
términos generales, la informacién de sectores prioritarios
y regulados como energia, telecomunicaciones, servicios
sanitarios, salud, servicios financieros, seguridad
publica, transporte, administracién publica, proteccion
civil y defensa, entre otras, pueden considerarse
como parte de las lineas criticas establecidas (BID,
2020). En el Proyecto de Ley Marco de Ciberseguridad
e Infraestructura Critica de la Informacion, se define
el concepto de infraestructura critica como “aquellas
instalaciones, redes, sistemas, plataformas, servicios
y equipos fisicos y de tecnologia de la informacién
cuya afectacion, degradacioén, denegacion de servicio,
interceptacion, interrupciéon o destruccién puede tener
una repercusion importante en la seguridad nacional,
en la provisidon de servicios esenciales, en el efectivo

cumplimiento de las funciones del Estado y, en general,
de los servicios que éste debe proveer o garantizar.”
(Senado, 2022). Esta definicion es interesante desde
el punto de vista de la integracion de los conceptos de
infraestructura fisica e infraestructura de la informacién,
como parte de un sistema critico de funcionamiento
de las redes nacionales.

Uno de los principales puntos asociados a las redes
criticas es su proteccién y la implementacion de un
sistema resiliente de conectividad. De acuerdo a la
Subsecretaria de Telecomunicaciones de Chile, al menos
al momento de la revisidn en 2017-2018, existian 12.186
sitios declarados criticos de redes mdviles. Hoy en dia, en
Chile existen alrededor de 30.000 antenas y la llegada
del 5G aportard con 9.000 mas, aproximadamente
(Subtel, 2022). En un estudio de NICLabs para SUBTEL
se estimd que la inversidon necesaria para una red de fibra
Optica resiliente para el 90% de la poblacidn costaria
alrededor de 333 millones de pesos (NIC, 2019).
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2. CULTURA DE CIBERSEGURIDAD

A pesar de los altos niveles de sofisticacion tecnoldgica a los que se pueden llegar en
temas de ciberseguridad, las cifras indican que el gran porcentaje de ataques provienen
de acciones tan sencillas como contrasefas inseguras, o bien, via correo electrénico. Los
estudios indican que la higiene basica de ciberseguridad, como el uso de antimalware,
limitar privilegios de acceso, autenticaciones de identidad con multifactor, proteccién
de datos y actualizaciones de sistema, previenen un 98% de los ataques (Microsoft,
2021). Estas cifras dan cuenta de la relevancia de los programas de concientizacién de
los colaboradores en cuanto a procesos digitales y a higiene digital. Esta dimensién es
critica, considerando que la tecnologia de ciberseguridad y su impacto en los procesos
de negocios sdélo tendran un efecto si la implementacion por parte de los operadores
y colaboradores de la organizacion estd alineada con un comportamiento responsable.

SEGURIDAD DE LA INFRAESTRUCTURA:

- Tratar cada intento de acceso como si se originara de una

red no confiable.

+ Eliminar dispositivos desconocidos o no manejados.
Identidad como servcio.

Ademas, es fundamental que estas preocupaciones a nivel cultural provengan asi mismo
de los directorios y altas gerencias de las empresas, definiendo la ciberseguridad a nivel
basal como uno de los elementos estratégicos de las organizaciones. Esta dimension
también pasa por relevar la importancia de los planes de capacitacion para altos
directivos y profesionales que lideran organizaciones y la toma de decisiones estratégicas.
Esta tendencia se puede ver en la ultima encuesta de PwC, que caracteriza como los
directores estan considerando prioritarios los riesgos cibernéticos, como amenazas para
el crecimiento del negocio.

DIRECTORES EJECUTIVOS CLASIFICAN LOS RIESGOS CIBERNETICOS COMO LA PRINCIPAL AMENAZA PARA EL
CRECIMIENTO, SEGUIDOS DE CERCA POR LOS RIESGOS SANITARIOS

RIESGOS CIBERNETICOS 49%
RIESGOS SANITARIOS 487

VOLATILIDAD MACROECONGMICA ~ [RHA

CAMBIO CLIMATICO 337

Pregunta

{ENn qué medida le preocupan
las siguientes amenazas
globales que afectaran
negativamente a su empresa
en los proximos 12 meses?

CONFLICTOS GEOPOLITICOS 32

DESIGUALDAD SOCIAL 18%

(Se muestran solo las
respuestas “muy preocupado” y
“extremadamente preocupado™)

Fuente: 252 Encuesta Anual de CEOs de PwC
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Considerando en términos mucho mas amplios de la ciudadania, una cifra
preocupante en este punto es que, de acuerdo al estudio “lceberg Digital”
de Kaspersky (2020) para Latinoamérica, existen brechas culturales basicas
sumamente notorias en los paises de la regidn. Por ejemplo, el 49% de
los latinoamericanos no resguarda los datos que actualmente almacena
en la nube porque no sabe cémo hacerlo o porque desconoce que esta
plataforma debe protegerse de eventuales robos o ciberataques”, siendo
Chile el segundo pais que menos protege la informacién personal de la
nube, con un 53%. Asi mismo, al consultar a los encuestados por temas
relativos al Internet de las Cosas (1oT), un 46% ignora que sus dispositivos
conectados pueden ser hackeados a través del router y un 25% desconoce
como funciona este tipo de tecnologia. (Kaspersky, 2020; Pwc, 2020).
Este tipo de brechas, se agudizan aun mas si se desagregan los analisis
considerando variables demograficas, afectando en mayor proporcién a
mujeres, personas mayores, y la poblacién de menores ingresos y menor
nivel educacional (SUBTEL, 2021).

Estos antecedentes dan cuenta de la relevancia del desarrollo de una cultura
digital para abordar no sélo el comportamiento de los colaboradores y
lideres dentro de las organizaciones por medio de la adopcidn de mejores
practicas de prevencion de ataques, sino también las brechas digitales
en la ciudadania, de cara a un aumento progresivo en la exposicion a
interacciones digitales, con empresas privadas y con los servicios del Estado.
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3. PROTOCOLOS, ESTANDARES Y BUENAS PRACTICAS

Muy alineado con el desarrollo cultural esta la adopcion de protocolos y mejores practicas Este tipo de adopciones de estandares industriales apoyan la transicion hacia los cambios
de la industria para prevenir las brechas de seguridad mas recurrentes. Si bien existen regulatorios y de certificaciones necesarios para acompafar la madurez de las dinamicas
diversos protocolos, el mas aceptado como linea base es la politica de “Zero Trust o de la industria. Ademas, pueden ser replicados en otros sectores menos estandarizados.
confianza cero”, la cual declara que esta diseflada para proteger los entornos modernos, A nivel sectorial, gremios como la ACTl y la AMCHAM se encuentran realizando esfuerzos
tomando como principio base eliminar la confianza implicita en las interacciones digitales relevantes para difundir las mejores buenas practicas entre sus asociados de la industria.

de la organizaciéon y validar continuamente cada etapa de una interaccion (PaloAlto
Networks, 2022).

Un esfuerzo importante respecto a implementacion de esfuerzos sectoriales técnicos
es el que estd desarrollando el Coordinador Eléctrico Nacional, quien por encargo de la
Superintendencia de Electricidad y Combustibles (SEC), desde 2019 aproximadamente
se encuentra en un proceso de facilitacion de la adopcidén de una adaptacién local de las
normas NERC-CIP, estdndar de ciberseguridad aplicado a compafiias del sistema eléctrico,
actualmente ytlllzado en Estad_os Unlc}os, y que al dia de hoy estd en mas de un 60% de IDENTITY ENDPOINTS DATA APPS INFRASTRUCTURE NETWORK
adopcidén a nivel general de la industria (CEN, 2022).

LEROTRUST 010011
101001

SECURITY 000100

Fuente: “What is Zero Trust?”, Microsoft.

e

SECTORES
PARA

ES UNA QUE PROVEE PREVENIR ALOS NACIONAL
GOBIERNO CERT es un término protegido y
q istrado en Estados Unidos por el

ORGANIZACIGN SERVICIO DE [ DETECTAR INCIDENTES COMUNIDAD . regis
0 EQUIPO SEGURIDAD DETECTAR CIBERNETICOS DEFINIDA MILITAR / POLICCTA CERT-CC.
PRIVADO Dependiendo del pais, los equipos pueden
RESPONDER EN UNA tener distintas denominaciones, como
ACADEMIA CSIRT, CIRT y SIRT, entre otras.
0TROS SECTORES

Fuente: Programa de Ciberseguridad OEA/CICTE
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4. TALENTO

La alta escasez de capital humano y talento especializado en temas de ciberseguridad es
una realidad actual dentro y fuera de Chile. De acuerdo a Microsoft, “para 2025, habra 3,5
millones de empleos de ciberseguridad abiertos en todo el mundo, lo que representa un
aumento del 350% en un periodo de ocho afios” (2020). Es por eso que ya a nivel privado
se estan impulsando iniciativas para fomentar la formaciéon y certificacion en esta area. Un
ejemplo concreto es la alianza de Microsoft con Women in Cybersecurity, una ONG que
fomenta el reclutamiento, retencidon y promocidon de mujeres en ciberseguridad (Microsoft,
2020) o Programas de Certificacion no convencionales como la iniciativa Escuela 42 de
Telefdnica, un “campus de programacion 42 es gratuito, presencial y esta abierto a todo tipo
de talento, sin necesidad de titulaciones ni estudios previos”, que se encuentra presente ya
en mas de veinte paises (Fundacién Telefdnica, 2021).

HABILIDADES Y TALENTOS ACTUALMENTE DISPONIBLES PARA
QUE CIBER-LIDERES ENFRENTEN CIBERATAQUES

DISPONEN DE

AL 6% LE FALTAN SEAPOYA EN TERCEROS TIENEN DEFICIENCIAS
Y RECURS0S

PERSONAS Y
COMPETENCIAS EXTERNOS
CRITICAS

LAS PERSONAS Y
COMPETENCIAS
QUE NECESITAN
ACTUALMENTE

DEFORMACION Y
COMPETENCIAS EN
ALGUNAS AREAS

Fuente: Global Cybersecurity OUTLOOK 2022

Dentro del ecosistema nacional, también existen espacios de captura de talento relevantes
en areas afines. Por ejemplo, Chile cuenta con Encuentros de Matematicas orientados a
estudiantes desde hace mas de treinta afos, instancias de alto valor para la retencién y
captura de talento joven. La Sociedad de Matematica de Chile organiza en particular la
Olimpiada Nacional, un programa que cuenta con mas de treinta y dos ailos de experiencia,
con un alcance en todas las regiones de mas de doce mil participantes al afio. Asi mismo,
desde 2011 la Facultad de Matematicas UC organiza un programa de dos afios de duracion,

orientado a estudiantes de segundo y tercero medio, llamado Taller de Razonamiento
Matematico que recibe mas de 650 estudiantes al afio. Adicionalmente, junto al
apoyo de la Fundaciéon Impulso Inicial y la Facultad de Matematicas UC, Chile
comenzd a participar de competencias matematicas dirigidas a mujeres (Facultad
de Matematicas UC, 2022).

Este tipo de esfuerzos también se complementan con ejercicios de ciberseguridad
especificamente desarrollados para el drea, como la iniciativa Campo de Marte,
desarrollada desde 2018 con el apoyo del senador Kenneth Pugh, la Unidad del
Ciber Crimen de Valparaiso y la Universidad Andrés Bello (Campo de Marte, s/f).
Existen también esfuerzos publicos en Chile, como los realizados por el Ministerio
de Economia, Fomento y Turismo, a través de sus servicios CORFO y SERCOTEC,
que ofrecen cursos gratuitos para mipymes que ensefian ciberseguridad (CORFO
2022 y Sercotec 2022).

Un ejemplo internacional es el programa estadounidense CyberCorps que estd
disefado para reclutar y capacitar a la préxima generacion de profesionales de
Tl para satisfacer las necesidades de ciberseguridad de Estados Unidos. Esta
iniciativa ofrece becas para la educaciéon de pregrado y posgrado (MS o PhD) en
ciberseguridad. Las asignaciones se financian a través de subvenciones otorgadas
por la Fundacién Nacional de Ciencias (NSF). A cambio del financiamiento de sus
estudios, los beneficiarios deben aceptar trabajar para el Gobierno de los EE. UU.
después de graduarse, en un cargo relacionado con la ciberseguridad, por un periodo
igual a la duracién de la beca (U.S. Department of Homeland Security, 2022).

En términos de oferta de formacion profesional, también existen iniciativas como
el programa de estudios de Maestria en Ciberseguridad, desarrollado por el BID
y el grupo Computer Security Lab (COSEC) de la Universidad Carlos Il de Madrid
(U3CM). Este programa de estudio, presentado el 2021, es de uso libre y gratuito,
orientado a las universidades de la region de América Latina y el Caribe. Ademas,
cuenta con la documentacién asociada a la malla de estudios, la fundamentacion
técnica, metodologias docentes sugeridas, perfiles de ingreso y egreso, asi como
los planes de admisién y lanzamiento del programa, de manera tal que brinda a las
universidades todas las herramientas de implementacion practicas necesarias para
la generacién de este nuevo programa de formacion (BID, 2021).
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5. TECNOLOGIA Y ECOSISTEMAS CUNVERGENCIA E

De acuerdo a Mckinsey, una de las principales tendencias hoy en dia es —

la adopcidon tecnoldgica por parte de los hackers, quienes actualmente IT m
A

utilizan herramientas como inteligencia artificial, Machine Learning y

otras tecnologias para lanzar ataques cada vez mas sofisticados. Esto SISTEMAS DE CONTROL
ha hecho mas eficientes, de menor costo y mas efectivos muchas de
estas acciones, llegando el ciber hackeo a ser una industria de 300 mil ADMINISTRAR PROCESOS FiSICO0S Sistemas ADMINISTRAR INFORMACION

millones de ddlares. (InsureTrust, 2019; Mckinsey, 2022).

- Controladores industriales (PLC, - PCs de oficina, impresoras

Este escenario genera una presion importante en el ecosistema susceptiblle DCS, SCADA) y E/S SISTEMAS SISTEMAS DE - Servidores weh, de aplicaciones, de
a este tipo de ofensivas, dado que se da cuenta de que “la gestién - PC y servidores reforzados DE CONTROL TECNOLOGIAS DE datos y de correo electrdnico
del riesgo cibernético no ha seguido el ritmo de la proliferacién - Redes Industriales LA INFORMACION -Redes TCP

de transformaciones digitales y analiticas, y muchas empresas no
estan seguras de cémo identificar y gestionar los riesgos digitales”. TECNOLOGIAS TECNOLOGIAS DE
(McKinsey, 2020). Este punto también es fundamental cuando se UPERATWAS@ o LA INFORMACIGN
analizan los desafios asociados a integracion OT (tecnologias operativas)

e IT (tecnologias de la informacidn) que viven las organizaciones. Por Tablets

esto es critico para las organizaciones la incorporacion y adopcién de - Sensores (temperatura, presidn, INTERNET INTERNET DE -Teléfonos inteligentes
tecnologia, de la mano de un cambio cultural adecuado e implementacion - Camaras, escaneres, etc. INDUSTRIAL DE LAS COSAS -etc.
d tocolos y buenas practicas +Sistemas integrados (robots, LAS COSAS
e pro y P : analizadores, etc.)
Tan sélo a nivel de tecnologia, la adopcidon de inteligencia artificial, el
andlisis de seguridad y la encriptacién fueron los tres factores criticos / DISPOSITIVOS \
para mitigar y reducir el costo de un ciberataque. Se ha estimado que
las empresas que adoptan estas tecnologias han ahorrado entre $1.25 CIBERSEGURIDAD DE OT CIBERSEGURIDAD DEIT

millones y $1.49 millones de ddlares. (IBM Corporation, 2021).
En esta linea, el mercado global de ciberseguridad tendra un valor de 403 mil millones de dolares para
2027 con una tasa de crecimiento anual compuesto (CAGR) del 12,5%, segun Brand Essence Research.
El estudio afirma que el mercado de la ciberseguridad tenia un valor de 176.5 mil millones de ddlares en
2020 y se sigue previendo un crecimiento importante. (Brand Essence Research, 2021).

Existen multiples becas y subsidios del sector publico en desarrollo de capital humano, nuevas tecnologias
y proyectos relacionados a la ciberseguridad. Por ejemplo, la Unién Europea en el afio 2020 concedié 49
millones de euros para impulsar la innovacion en los sistemas de ciberseguridad y privacidad (European
Commission, 2020). El punto fundamental en este caso es entender la necesidad de la adopcidn tecnoldgica
de la mano de equipos técnicos especializados, que permitan realizar una vigilancia y desarrollo tecnoldgico
de acuerdo a la evolucién de los atagques que ocurren en el ecosistema internacional.
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6. AREAS TRANSVERSALES: REGULACION,
INSTITUCIONALIDAD Y ESTADO DIGITAL

En los indicadores de madurez de ciberseguridad se menciona
gue una de las dimensiones de mayor desarrollo a nivel nacional
es la dimensidon regulatoria. En esta linea, actualmente existen
diversos marcos regulatorios relevantes en la materia, cada uno
en distintos niveles de implementaciéon. Algunos de los mas
relevantes son:
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1. LEY MARCO SOBRE CIBERSEGURIDAD E INFRAESTRUCTURA CRITICA DE LA INFORMACION

Hoy en dia, a nivel de gobernanza, existe la figura del Comité Interministerial de Ciberseguridad,
qgue cumple el rol de asesorar al Presidente de la Republica en el analisis e implementacion
de la Politica Nacional de Ciberseguridad y otras medidas asociadas al area.

En marzo de 2022, se ingreso a tramitacion en el Senado el proyecto de ley que establece
una Ley Marco sobre Ciberseguridad e Infraestructura Critica de la Informacidn. Este
proyecto tiene un fuerte enfoque institucional y de gobernanza que, de acuerdo al mismo
documento, busca “Establecer la institucionalidad, los principios y la normativa general que
permiten estructurar, regular y coordinar las acciones de ciberseguridad de los érganos de la
Administracion del Estado y entre éstos y los particulares; establecer los requisitos minimos
para la prevencion, contencion, resolucion y respuesta de incidentes de ciberseguridad,;
establecer las atribuciones y obligaciones de los érganos del Estado asi como los deberes
de las instituciones privadas que posean infraestructura de la informacién calificada como
critica'y, en ambos casos, los mecanismos de control, supervision, y de responsabilidad por
la infraccion de la normativa.” (Proyecto de Ley Marco Ciberseguridad, 2022).

En estos términos, la Ley Marco propuesta se construye sobre ocho principios rectores
fundamentales: responsabilidad; proteccién integral, confidencialidad de los sistemas de

informacién; integridad de los sistemas informéaticos y de la informacion; disponibilidad de
los sistemas de informacion; control de dafios; cooperacion con la autoridad y especialidad
en la sancion. Cada uno de ellos puede verse en mayor detalle en el proyecto de ley.

La Ley Marco, adicionalmente propone la creacién de distintas instituciones con roles
de articulacién y orquestacion de esfuerzos. Entre ellos, se destacan la creacion de la
Agencia Nacional de Ciberseguridad con su correspondiente Consejo Técnico, asi como
la conformacion del Equipo Nacional de Respuesta a Incidentes de Seguridad Informatica
(CSIRT Nacional), acompanado de equipos de respuesta a incidentes de seguridad
informatica sectoriales (CSIRT Sectoriales), un Equipo de Respuesta ante Incidentes de
Seguridad Informatica del Sector Gobierno ( CSIRT de Gobierno) y el Centro Coordinador
del Equipo de Respuesta ante Incidentes de Seguridad Informaticos del Sector Defensa
(CSIRT Sectorial de Defensa), entre otros. Este proyecto de ley recoge puntos criticos
asociados a la definicidon de infraestructura critica y los pasos para la generaciéon de una
red de colaboracion e institucionalidad robusta.
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2.Ley de Delitos Informaticos

Este punto es sumamente critico si se considera que, de
acuerdo a la Brigada Investigadora del Cibercrimen (Bricib)
Metropolitana, entre los afos 2020 y 2021 se presentaron
alzas de entre un 30% y un 45% de delitos cibernéticos,
principalmente asociados a estafas, sabotaje informatico
o adquisicion de material pornografico infantil (PDI, 2022).

El 20 de junio de 2022, se promulgo la Ley numero 21.459
que establece la nueva normativa de los delitos informaticos
en Chile y permite las adecuaciones necesarias para aplicar
al Convenio de Budapest. La ley considera la incorporacion,
por ejemplo, de delitos como el fraude informatico, la
receptacion de datos informaticos o el acceso indebido
a sistemas o datos, entre otros (Senado, 2022).

4.Ley Transformacién Digital del Estado
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3.Ley de Proteccién de Datos Personales

Desde 2017, se encuentra ingresado el Proyecto de Ley
de Proteccién de Datos y el Tratamiento de los Datos
Personales, que propone la actualizacion de la antigua ley
N° 19.628 sobre Proteccion de la Vida Privada, redefiniendo
los principales estandares de tratamiento de datos de
acuerdo a estdndares y compromisos internacionales. Asi
mismo, se propone la creacion de la Agencia de Proteccion
de Datos Personales como autoridad de control. (Senado,
2022). Este marco de trabajo es igualmente relevante en
términos de las potenciales brechas de informacion a
las que pueden quedar expuestos tanto datos publicos
como privados. Esta ley se encuentra actualmente en
segundo tramite constitucional en la Cdmara de Diputadas
y Diputados.

Un elemento relevante en la discusion es el papel que cumple el Estado como garante de la seguridad de la informacion
de la ciudadania y en su rol de demandante de soluciones y servicios de ciberseguridad, o bien, con estandares altos

de ciberseguridad, segun corresponda.

En esta linea, es fundamental reconocer que desde 2019 la Ley N° 21180 de Transformacioén Digital del Estado modifica
las bases de los procedimientos administrativos y establece que “Todo procedimiento administrativo debera expresarse
a través de los medios electrénicos establecidos por ley, salvo las excepciones legales” (Ley 21.280, 2019). Esto tiene
como objeto dar mayor transparencia, trazabilidad y velocidad al sistema publico. Sin embargo, se deben considerar los
desafios asociados a la proteccién de datos personales y a la robustez de los sistemas de datos y procesamiento con
los que deben contar los distintos cuerpos del Estado para cumplir con esta materia. Se definieron cinco afios para la
implementacién de todos sus reglamentos, desde la publicacion de la ley, es decir, hasta el 2024. Esto, por supuesto, supone
presiones por desarrollar un despliegue tecnoldgico y cultural digital que incorpore buenas practicas de ciberseguridad.
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5.Ley Mes de Ciberseguridad Octubre

Finalmente, dentro del contexto de iniciativas especificas
de ciberseguridad, desde 2018 la Ley 21.113 declara el
mes de octubre de cada afio como el “Mes Nacional de
la Ciberseguridad”, homologando la efeméride que existe
en Estados Unidos y Europa. Esta iniciativa busca el
fomento de actividades de concientizacién y promocién
de la ciberseguridad en el pais.

Asi mismo, de forma complementaria existe actualmente
una propuesta de proyecto para definir el mes de noviembre
como Mes Nacional de la Infraestructura Critica y su
Resiliencia (Senado de Chile, 2022).
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0.5

TRABAJO DE LOS COMITES
DE DESARROLLO
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De las dimensiones descritas anteriormente, el Comité AREAS PRIORIZADAS DEL MODELO MULTIDIMENSIONAL DE CIBERSEGURIDAD.
Asesor priorizo tres dreas que dieron origen a los Comités
de Desarrollo: Talento y Desarrollo de Competencias

para la ciberseguridad, Cultura para la ciberseguridad ;
y Tecnologia, ecosistema, protocolos y estandares para TALENTO Y COMPETENCIAS TECNOLOGIA Y ECOSISTEMA, PROTOCOLOS CULTURA CIBERSEGURIDAD
la ciberseguridad; los cuales comprenden una serie de EN CIBERSEGURIDAD Y ESTANDARES EN CIBERSEGURIDAD

subdimensiones descritas en capitulos previos, que se . .
ven resumidas en el siguiente esquema. ATRACCION Y RETENCION
DE TALENTO
PROTOCOLOS DE PROTECCION INTEGRACION OT/IT )
MODELOS DE TRABAJO DE DATOS ORGANIZACION Y PROCESOS
DESCENTRALIZADOS

EJERCICIOS DE SIMULACION DIGITALES
IMPLEMENTACION DE Y SANDBOXES
ESCOLAR ESTANDARES

. ESFUERZOS SECTORIALES
SUPERIOR TECNICA HOMOLOGACIGN INTERNACIONAL CIENTIFICO TECNOLGGICO [ CBERHIGIENE |

DEFINICION ESTRATEGICA

ZEROTRUST POLICIES HARDWARE Y SOFTWARE

CULTURA Y CONCIENTIZACION:

GENERACION DE CONOCIMIENTO

SISTEMAS DE COLABORACION,

SUPERIOR PROFESIONAL

MODELOS DE CERTIFICACION DE INFORMACION Y ALERTAS
CAPACIDADES
CAPITAL HUMAND AVANZADD

SUBSIDIOS E INCENTIVOS CIUDADANIA

Fuente: Elaboracidn propia equipo Hoja de Ruta de Ciberseguridad 2022
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COMITE DE DESARROLLO

TALENTO Y DESARROLLO DE COMPETENCIAS EN CIBERSEGURIDAD

El primer comité contempla los desafios de formacidn de talento y competencias
para la ciberseguridad, considerando nuevos modelos educativos, desde la formacion
basica y profesional hasta la reconversiéon laboral, asi como la capacitaciéon y
certificacion no-tradicional de competencias.

OBJETIVO

El objetivo de esta mesa de trabajo fue desarrollar el disefio y propuestas de
implementacion de un portafolio de iniciativas a nivel tactico, conteniendo proyectos
de desarrollo privados, propuestas de politica publica y/o de colaboracion entre
distintos sectores, enfocandose en las problematicas asociadas al cierre de brechas
de talento en ciberseguridad local.

Como linea base de discusion del Comité de Desarrollo de Talento y Competencias,
se definié una visidon de futuro audaz que refleja la imagen del cambio y del éxito
gque se visualiza para el pais en los proximos afios y el impacto que se aspira generar
con las iniciativas propuestas.

Visién audaz de futuro

“Chile es un pais ciberseguro, un polo de atraccidon y generacion de talento
inclusivo que, sin importar género ni estatus socioecondmico, disponibiliza

y facilita el desarrollo de mecanismos de formacidén y reconversion en
ciberseguridad para contar con el capital humano para proteger y defender
la vida, la identidad y los activos de los ciudadanos y las instituciones”.

OBJETIVOS ESPECIFICOS E INDICADORES DE DESEMPENO NOTABLES

Con el fin de enmarcar y orientar el trabajo e impacto de los proyectos propuestos,
se delimitaron siete objetivos de trabajo que describen el drea de intervencion
declarada por este comité. Los objetivos estdn orientados a realizar desde el
levantamiento y catastro de brechas en talento y perfiles, hasta el desarrollo
de modelos de deteccidon temprana de talento y acceso universal a capas de
conocimiento fundamental de ciberseguridad, junto con modelos de financiamiento
e incentivos a la generacion de talento, entre otros. Cada uno de estos objetivos
tiene métricas e indicadores de éxito claros que permiten hacer un seguimiento
concreto del impacto que el portafolio generard en el ecosistema. A continuacion,
se presentan las tablas resimenes de ambos puntos.
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OBJETIVOS

INDICADORES

Definir linea base de roles y cargos que puedan
necesitarse en el mercado de la ciberseguridad
de forma transversal en toda la cadena de
actividades y realizar el cruce con el tipo de
certificacion necesaria y las capacitaciones
disponibles.

-

- # Cantidad de profesionales preparados al 2025y que tributan a la

meta de 10.000 profesionales al 2035

% de profesionales certificados en competencias en ciberseguridad

% de profesionales reconvertidos hacia perfiles técnicos y
profesionales requeridos en el dmbito de la ciberseguridad

# Cantidad de egresados de programas de educacion superior
técnica en el drea de ciberseguridad

Levantar qué empresas tienen o tendrén
obligacion regulatoria, que requiere profesionales
de ciberseguridad en Chile.

Hito: Estudio de levantamiento de obligaciones regulatorias.

Desarrollar modelos de deteccion temprana de
talento joven a nivel escolar de nivel basica y
media.

# Cantidad de estudiantes de educacion escolar basica y media
capacitados en competencias para la ciberseguridad.

# Cantidad de menores de 18 afos con certificaciones en
ciberseguridad logradas

% de talento temprano apadrinado por empresas

~
Desarrollar modelos de institucionalidad nacional
para la ciberseguridad.

Hito: Creacidn Instituto Ciberseguridad y gobernanza ciberseguridad

Desarrollar mecanismos de acceso universal a
capas iniciales de ciberseguridad que permitan un
ingreso laboral inicial en ciberseguridad.

;

# de profesionales reconvertidos hacia perfiles técnicos y
profesionales requeridos en el dmbito de la ciberseguridad

Incluir y descentralizar capacidades y talento para
la ciberseguridad.

-

% de mujeres que ocupen cargos y funciones relacionadas con la
ciberseguridad
% de talento presente en regiones

Desarrollar modelos de financiamiento para la
formacidn e investigacién en ciberseguridad.

—Q— Q@ —0O—Q

% del presupuesto nacional destinado a formacidn en
ciberseguridad

REFLEXIONES GENERALES DEL COMITE

Dentro de las conversaciones de la mesa de trabajo, se recalca la importancia de poner el foco
en el desarrollo transversal e interdisciplinario, no sélo de competencias técnicas TI, sino en
todos los perfiles de talentos necesarios en toda la cadena de actividades. Algunos referentes
en esta linea fueron el framework de trabajo NICE que presenta siete grandes categorias de
capas de la ciberseguridad, que se desglosan en 33 areas de distinta especialidad. Esto da
cuenta de la importancia de la formacién en ciberseguridad fuera de las dreas de tecnologias y
en el trabajo colaborativo transversal de las dreas de negocios, en cuanto a incorporar talento
capacitado en ciberseguridad a sus operaciones.

En esta linea, dada la necesidad de especializacion pero también de agilidad en la formacion
de perfiles, se requieren nuevos sistemas o modelos educativos adaptados al journey de cada
persona. Esto implica flexibilizar los programas y modelos de certificacion actuales, generando
una apertura a modelos alternativos de formacioén y certificaciéon de competencias criticas.

Finalmente, un tema que surge de forma transversal se refiere a incorporar elementos de
inclusidon y transversalidad, rescatando la perspectiva de generacion de talento, sin importar
género ni estatus socioecondmico, enfocdndose en competencias y capacidades.

PROPUESTAS DE PROYECTOS

El portafolio de esta drea se compone de once iniciativas de talento y competencias, enfocadas
principalmente en tres ejes de trabajo. Por una parte, el desarrollo de mecanismos e incentivos a
la inversién en generacién de talento, cuyo foco es en la generacién de mecanismos para facilitar
gue las organizaciones realicen inversiones en programas de talento en ciberseguridad y apoyen la
formacion de nuevos programas. Por otro lado, se aborda como segundo eje, el desarrollo de nuevos
perfiles de talento y nuevos programas y formatos de formacién de competencias. Finalmente, el
tercer eje de trabajo estd integrado por los mecanismos de asociacién publico-privada y centralizacion
de instituciones para la formacion de talento en distintos niveles. El detalle de las once iniciativas
se puede ver a continuacion.
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Las iniciativas propuestas por este equipo de
trabajo se agrupan bajo tres ejes. De ellas se
priorizaron los proyectos 7, 8,10 y 11.

MECANISMOS DE INCENTIVOS NUEVOS PERFILES, ASOCIACIONES, COLABORACIGN PUBLICO-PRIVADA,
ALAINVERSION EN TALENTO PROGRAMAS Y FORMATOS FLEXIBLES CENTROS DE FORMACION Y ACADEMIAS
1 Generarincentivos financieros a privados para 5  Piloto NICE Workforce Framework Cyber CL. 9 Generar una Academia Nacional de Entrenamiento.
levantar infraestructura remota compartida
para entrenamiento de talento temprano. 6 Programa nacional de capacitacidn en base a 10 Disponibilidad de centros de desarrollo de talentos
voluntariados de diversas academias, institutos, anivel escolar que cuenten con herramientas y
Asociacion con SENCE y sus cddigos para 0rganismos o empresas. Tecursos.

2 incentivos tributarios en formacidn en
ciberseguridad.

3 Programa de becas para la gsp_ecializacién 7 Pilotaje Programa de Magister en Ciberseguridad BID.
basada en financiamiento piblico. - — - 11 Asociacion piblico-privada para generacion de
8  Programas in-company de Formacidn en Ciberseguridad para programas que desarrollen talentos
4 Abrir concursos acotados para licencias C-Levely tomadores de decisiones. '

gratuitas de softwares para pymes u otras
instituciones.
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COMITE DE DESARROLLO
CULTURA EN CIBERSEGURIDAD

El foco de trabajo de este segundo comité estuvo puesto en el desarrollo de
mecanismos de adopcion de buenas practicas y ciberhigiene en ciberseguridad,
permeando la cultura y el comportamiento organizacional. Esto aplica tanto a
nivel de directorios como de colaboradores. Asi mismo, se considera la cultura en
ciberseguridad de usuarios y ciudadania.

OBJETIVO

El objetivo de esta mesa de trabajo fue desarrollar el disefio y propuestas de
implementacion de un portafolio de iniciativas a nivel tactico, conteniendo proyectos
de desarrollo privados, propuestas de politica publica y/o de colaboracion entre
distintos sectores, enfocandose en las problematicas asociadas al cierre de brechas
de cultura en ciberseguridad local.

VISION

Como linea base de discusion del Comité de Cultura, se definidé una vision de futuro
audaz que refleja la imagen del cambio y del éxito que se visualiza para el pais en
los préximos afos y el impacto que se aspira generar con las iniciativas propuestas.

Visién audaz de futuro

“El/la ciudadano/a chileno/a del futuro serad una persona que, sin importar
género ni estatus socioecondmico, tendra acceso a oportunidades para

el desarrollo de una conciencia de riesgos digitales y un comportamiento
efectivo, seguro y resiliente para la prevencion y accion frente a ciberataques”.

OBJETIVOS ESPECIFICOS E INDICADORES DE DESEMPENO NOTABLES

Con el fin de enmarcar y orientar el trabajo e impacto de los proyectos propuestos,
se delimitaron ocho objetivos de trabajo que describen el drea de intervencion
declarada por este comité. Los objetivos estan orientados a realizar definiciones
de las competencias minimas que componen una conciencia fundamental en temas
de ciberseguridad, la definicién de benchmarks de cultura a nivel nacional, y el
desarrollo de instrumentos especificos de generacion de competencias bdasicas,
gue habiliten cambios de comportamiento efectivos frente a las interacciones
digitales, entre otros. Cada uno de estos objetivos tiene métricas e indicadores
de éxito claros que permiten hacer un seguimiento concreto del impacto que
el portafolio generara en el ecosistema. A continuacién, se presentan las tablas
resimenes de ambos puntos.
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REFLEXIONES GENERALES DEL COMITE

OBJETIVOS INDICADORES

Dentro de las reflexiones principales que surgieron de la conversaciéon de

0 o ) ( ) ) ) i ) ) ) esta mesa de trabajo, se planted en primera instancia la idea de disefar un
Definir cudles son los elementos de conciencia « # N Nivel de madurez en cultura de ciberseguridad nacional y desagregado por industrias. tafoli do si t la visié I fil de ciudad
y comportamiento respecto a ciberseguridad y * Como linea base se sugiere la utilizacién de las mismas dimensiones de madurez aplicadas en el portarolio pensando §|empre en centrar la VI_Slon en el perfil de ciudadano
levantar una linea base de diagnéstico. Global Cybersecurity Index de Oxford. del futuro que se quiere formar para el Chile de 2035. De esta manera,
- J - J el disefio de las iniciativas privadas y de politica publica deberian tener
a ] ) ( ] ] o ] o ] ) siempre en consideracion las brechas actuales que existen para alcanzar
Genera_r'un benchmark para analizar las brechas, = Como linea hase se sugiere la utilizacidn de las mismas dimensiones de madurez aplicadas en el nivel de formacién de ciudadano digital que necesita el pais, de acuerdo
y también pymes y startups, para desarrollar un el Global Cybersecurity Index de Oxford. Lo .
ecasistema y llegar a la vision de que Chile es a la senda de desarrollo y crecimiento sostenible que se espera a futuro.
un pais seguro para el desarrollo de empresas e De esta manera, el elemento cultural es un habilitante transversal para la
inversiones. construccion de la confianza y réesiliencia digital del Chile futuro.
L J L J
o 0 0 enci la transferencia d ) ( N Puntaie de Nivel d miento de cib idad en 1 poblacid ) Por otro lado, se reflexiona sobre la relevancia de la conciencia de riesgos
esar!n .arl:ompe .EI'I(.ZIE.S pa{a_ atrans EIEI'I.CIE e o untaje ae .IVE .?CUHOCIITIIEI'I ﬂ‘ e ciberseguridad en ta po ) acion. . y Cambio efectivo de Comportamiento y desal'l'ollo de Competencias.
conocimiento de principios basicos de seguridad % de gente que identifica las 5 capacidades clave en cultura de ciberseguridad. N N L .
digital. * % Adopci6n de contenidos de ciberseguridad en programas de educacidn basica, media y superior. El Camb!o cultural no se SQSt'ene Un!camente_ en la _tranSferenC'a de
* N empresas que incorporan directores con conocimientos en ciberseguridad conocimiento general y técnico sobre ciberseguridad, sino que esta debe
- g - 7 traducirse en conductas responsables, de prevencion, reaccidon y mitigacion
a i o ) ( ] ) adecuadas ante eventos de ciberseguridad.
Configurar una institucionalidad que sea capaz de « Hito de creacidn institucionalidad

medir cuantitativa y cualitativamente el cambio

de comportamiento. Dentro de las brechas que se destacan surge la importancia de realizar una

L J L J definicion cualitativa de las dimensiones de intervencidon mas importantes
o ) s 2 en temas temporales y complementarlo con levantamientos de mecanismos
Desarrollar mecanismos de certificacion para = % Implementacion de programas de capacitacién en empresas de levantamiento cuantitativo del nivel de madurez de cultura.
pymes. « % de pymes que han incorporado la ciberseguridad como pilar de desarrollo

* % de empresas/ pymes que tienen programas de concientizacién en ciberseguridad.

. S " RS Finalmente, se reconoce como una dimensién de la complejidad del
N Puntaje Nivel de sensacidn de seguridad digital

* Nivel de confianza en los canales digitales de organizaciones en el pais (gobierno y otras) desafio C|L.Je I‘? cultural se deb_e abc_)rdar a nivel transversal, tanto den_tro de

L J L J las organizaciones como a nivel ciudadano. Por lo tanto, los espacios de
intervencion no son Unicamente aquellos dentro de las instituciones o

Desarrollar mecanismos de certificacion para pymes.] + Nivel de confianza en los canales digitales de organizaciones en el pais (gobierno y otras) ] empresas privadas, sino también dentro del sector publico y la ciudadania

de forma transversal.

N

Desarrollar capacidades de auditoriaen la
implementacion de estandares de ciberseguridad.

«N nimero de auditores capacitados en estandares de ciberseguridad

J

~

Desarrollar capacidades de auditoria en la
implementacion de estdndares de ciberseguridad.

-% adopcion de mejores précticas de ciberseguridad en empresas, por segmento (grandes/
pymes), como el uso de softwares que reducen los riesgos de ciberataques.
“% adopcion y uso de estandares de ciberseguridad en procesos de adquisicidn.

Y ()
L J
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PROPUESTAS DE PROYECTOS

El portafolio de esta drea se compone de diecisiete iniciativas de cultura en ciberseguridad, enfocadas
principalmente en cuatro ejes de trabajo. Primero, como eje se proponen iniciativas asociadas al
desarrollo de habitos y autocuidado ciudadano, entendiendo que la poblaciéon general, tanto en
su rol de ciudadanos como de consumidores o clientes digitales, se ven altamente expuestos a
los riesgos de ataques. Es por eso que el primer eje se enfoca en la concientizacion y en lograr un
amplio alcance e impacto.

El segundo eje de trabajo engloba iniciativas enfocadas en el desarrollo de cultura en organizaciones,
desde pymes hasta medianas y grandes empresas. Este eje apunta a la generacién de reconocimiento
de las buenas practicas por medio de la visualizacion de casos de éxito por un lado, hasta la generacién
de evidencia del impacto de la ciberseguridad en el negocio vy la construccién de espacios de
confianza para compartir practicas y experiencias en ciberseguridad entre distintos actores de las
industrias. Este Ultimo punto es interesante, considerando que actualmente las redes del cibercrimen
cuentan con sistemas sumamente sofisticados de colaboracidn, lo cual es aun un desafio por parte
del ecosistema vy la industria.

Como tercer eje, el foco de los proyectos esta puesto en la cultura en ciberseguridad dentro del
Estado, especialmente a propdsito de la transformacién digital estatal y, asi mismo, el desafio de la
territorialidad y descentralizacion de esfuerzos que permitan mayor alcance en la concientizacion
de riesgos digitales.

Finalmente, una capa transversal propuesta como eje estd asociado a las capacidades de apoyo
ante incidentes. Este eje surge a propdsito de las reflexiones del comité, en donde se identificd un
espacio no resuelto respecto a las redes de apoyo en caso de incidentes, tanto para personas como
organizaciones. Asi como actualmente existen fonos de ayuda en el caso de delitos, o tomando como
ejemplo que el Ministerio de Economia cuenta con sus plataformas como “Digitaliza tu pyme” o
“Empresa en un dia” y otros portales que centralizan informacion ante necesidades de transformacion
digital o formalizacién de empresas, no existe con claridad un homdlogo local para tematicas de
ciberseguridad mas alla de los valiosos esfuerzos que se realiza al nivel del CSIRT. Es por esto que
se propone un eje a cargo de esa orquestacion y centralizacion de apoyo ante el ciberdelito. El
resumen de las diecisiete iniciativas se puede ver a continuacion.
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PROPUESTAS DE PROYECTOS

Las iniciativas propuestas por este equipo de trabajo se agrupan bajo tres
ejes. De ellas se priorizaron los proyectos 1,12, 14 y 16.

DESARROLLO DE HABITOS Y DESARROLLO DE CULTURA EN PYMES, DESARROLLO DE CULTURA A NIVEL DE DESARROLLO DE CAPACIDADES
AUTOCUIDADO CIUDADANOS EMPRESAS E INSTITUCIONES TERRITORIO Y ESTADO DE APOYO ANTE INCIDENTES
1 Ciclo de charlas en colegios que presenten 8 Premio Nacional de Ciberseguridad para reconocer los 14 Difusion fisica / digital sobre elementos de ciberseguridad 17" Establecer canales de recepcion de dudas y apoyo a las
ejemplos simples a los nifos y ninas de comportamientos, conductas y habitos que generen una esenciales con foco local/regional a través de agencias locales victimas de ciberdelitos, por ejemplo, crear el CiberFono
como cuidarse en sus interacciones cultura fuerte en el tema. (por ej. municipalidad). para atender dudas y emergencias.
digitales. 15 Generar coordinaciones para apoyar a las organizaciones

distribuidas en el pais (CESFAM, hospitales, colegios, liceos,
carabineros, otros).

2 Campaia comunicacional de concientizacion 9 Generar herramientas basicas de auto evaluacion para 16 Disenar una serie de indicadores medibles que permitan
sobre riesgos digitales e importancia de que las empresas, colegios y demds entidades puedan alos auditores y otros conocer el nivel de avance en
habitos de ciberseguridad. utilizar para conocer su nivel de madurez. ciberseguridad y dar visibilidad periddica.

3 Programa de concientizacion con la Bolsa de
Santiago.

4 Campana piloto Gobierno Digital.
5 Crear una campana nacional de ciberseguridad.
6 Generar repositorio de material de libre uso.

7 Ciclo de charlas en colegios que presenten 10 Fomentar y compartir a nivel institucional, pdblico y privado, la
ejemplos simples a los nifios y nifas de cémo experiencia de haber enfrentado eventos de ciberseguridad.
cuidarse en sus interacciones digitales. 11 Generacidn de entornos de confianza. Ejemplos. Sandbox o

procesos de anonimizacidn. Informacidn técnica.

12 Generar datos sobre el crecimiento / madurez en
ciberseguridad a nivel nacional / o industrias claves
(educacidn, salud, otros).

13 Impacto econdmico de los atagues. Foco Directorio.



Resumen
ejecutivo

Metodologia

Principales
brechas en
ciberseguridad

Contexto y
diagndstico

Conclusiones
y perspectivas
futuras

Trabajo de Portafolio
los Comités

de Desarrollo

Referencias y
bibliografia

COMITE DE DESARROLLO

TECNOLOGIA, ECOSISTEMA, PROTOCOLOS Y ESTANDARES DE CIBERSEGURIDAD

El foco del tercer comité estuvo puesto en la implementacion y desarrollo de
tecnologia habilitante para las estrategias de ciberseguridad y la mejora de procesos
internos y de negocios. En esta linea se contempla tanto el uso de tecnologia y
la creacidon de ecosistemas tecnoldgicos, como la implementacién de normas,
protocolos y estdndares que van de la mano de la implementaciéon tecnoldgica.

OBJETIVO

El objetivo de esta mesa de trabajo fue desarrollar el disefio y propuestas de
implementacion de un portafolio de iniciativas a nivel tactico, conteniendo proyectos
de desarrollo privados, propuestas de politica publica y/o de colaboracion entre
distintos sectores, enfocandose en las problematicas asociadas al cierre de brechas
de tecnologia, ecosistemas, protocolos y tecnologias para la ciberseguridad.

VISION

Como linea base de discusion del Comité de Tecnologias, ecosistemas, protocolos y
estandares, se definié una vision de futuro audaz que refleja la imagen del cambio
y del éxito que se visualiza para el pais en los proximos afos y el impacto que se
aspira generar con las iniciativas propuestas.

Visién audaz de futuro

“Chile es un pais y un ecosistema regional tecnoldgico robusto en ciberseguridad
que cuenta con sistemas formales de colaboracién, desarrollo de cultura,

espacios de experimentacion tecnoldgica y protocolos de implementacion
de tecnologia, estandares y normativas que sostienen procesos criticos del
pais publicos y privados, velando por la proteccién de datos y componiendo
un sistema digital resiliente frente al combate de la ciberdelincuencia”

OBJETIVOS ESPECIFICOS E INDICADORES DE DESEMPENO NOTABLES

Con el fin de enmarcar y orientar el trabajo e impacto de los proyectos propuestos,
se definieron siete objetivos de trabajo que describen el drea de intervencién
declarada por este comité. Los objetivos especificos estan orientados, en primera
instancia, a desarrollar levantamientos de estdndares y normas que se puedan
adaptar localmente, identificando los espacios de oportunidad de adopcion
temprana, preparandonos y adelantandonos a implementaciones de estandares
regulados. Por otro lado, también se reconocen las capacidades técnicas en las
areas de auditoria en ciberseguridad, donde se encuentran grandes espacios
de oportunidad actualmente. Asi mismo, estos también apuntan al desarrollo
de capacidades de monitoreo de estdndares y espacios de experimentacion
tecnoldgica para la ciberseguridad, entre otros. Cada uno de estos objetivos
tiene métricas e indicadores de éxito claros que permiten hacer un seguimiento
concreto del impacto que el portafolio generard en el ecosistema. A continuacion,
se presentan las tablas resimenes de ambos puntos.
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OBJETIVOS

INDICADORES

Desarrollar un levantamiento de estandares
tecnoldgicos necesarios en la industria y que atin
no han sido adoptados.

= Niveles de inversidn en ciberseguridad.
* % Niveles de adopcion de determinadas tecnologias relevantes por

tamano de empresa.

* Nimero de startups o empresas con foco de negocios en ciberseguridad

que se crean en Chile.

J

certificaciones en ciberseguridad.
7

-

.

= Numero de auditores capacitados en estandares de ciberseguridad.

N

Desarrollar capacidades de adaptacidn de estandares
internacionales para la industria local .

? Desarrollar capacidades de auditoria técnica y

-

.

- Hito: Levantamiento estandares de potencial implementacion en Chile.

a Desarrollar plataformas para el monitoreo de
estandares y su adopcidn.

J

-

.

- Hito de creacidn o consolidacidn de plataformas de monitoreo.

* Tasa de difusidn y visualizacion de material técnico audiovisual que
explique los conceptos basicos de ciberseguridad y sus estandares.

* Tasa de difusion y visualizacion de material técnico audiovisual que
explique los conceptos basicos de ciberseguridad y sus estandares.

N

Q

Desarrollar mecanismos para incidir en los estandares
y exigencias a los proveedores tecnoldgicos y de la
cadena de valor de las empresas.

-

.

= % Niveles de adopcidn de determinadas tecnologias relevantes por
tamaiio de empresa.
* Numero de empresas que han adoptado el estandar determinado.

|-
O )
Facilitar el aumento en el nivel de madurez del
ecosistema por medio de estandares de seguridad

informatica basica.

-

.

= Como linea base se sugiere la utilizacion de las mismas
dimensiones de madurez aplicadas en el Global Cybersecurity Index
de Oxford.

* Numero de empresas con una postura de ciberseguridad definida.

|-
7 )
Desarrollar capacidades de experimentacion y
desarrollo de pruebas/ pilotajes de tecnologias

para la ciberseguridad.

-

- Hito de creacidn o consolidacidn de plataformas de monitoreo.

* Tasa de difusion y visualizacidn de material técnico audiovisual
que explique los conceptos basicos de ciberseguridad y sus
estandares.

- Tasa de difusion y visualizacidn de material técnico audiovisual
que explique los conceptos basicos de ciberseguridad y sus
estandares.

REFLEXIONES GENERALES DEL COMITE

Una de las principales directrices de trabajo del comité estuvo en focalizarse en la
implementacién y homologacién de normas y estandares de ciberseguridad, adecuadas
a las distintas industrias. Este foco se sostiene sobre la base de que actualmente existen
tecnologias y estandares internacionales relevantes que pueden adaptarse a la realidad
local y facilitar su implementacion pertinente.

Por otro lado, se plantea la necesidad de incorporar la vision de la cadena de valor en
su conjunto, considerando que la ciberseguridad no estd alojada Unicamente dentro de
los departamentos de Tl o tecnologia, sino que requiere esfuerzos de implementacion
transversales en la organizacion.

Finalmente, se reconoce y se destaca la necesidad de que las tres areas, tanto talento,
como cultura y tecnologia se aborden de forma integrada, especialmente, incorporando
dentro de la vision global elementos asociados al componente de personas. En esta linea,
se reconoce la dimensidon cultural y de personas que involucra la adopcién tecnoldgica y
desde esta perspectiva se plantean las iniciativas de trabajo.

PROPUESTAS DE PROYECTOS

El portafolio de esta area se compone de catorce iniciativas de cultura en ciberseguridad,
enfocadas principalmente en tres ejes de trabajo. Primero, un eje de trabajo agrupa a
aquellos proyectos que apuntan a la difusién y adopciéon de normativas y estandares. La
idea de este primer bloque de proyectos estd asociada a la generacién de un catastro y
definiciéon de brechas de estandares, junto con material para la adopciéon e implementacion
de frameworks de ciberseguridad, de acuerdo al tamafio de cada empresa.

Como segundo eje, se plantea un blogue de proyectos que apuntan hacia el desarrollo de
herramientas tecnolégicas para llevar a cabo la trazabilidad y monitoreo de las normativas
y estandares adoptados. Este punto es relevante para poder medir y cuantificar los niveles
de madurez basales y los avances en materia de ciberseguridad en las industrias chilenas.

Finalmente, el tercer eje estd asociado al ecosistema y sus mecanismos de cooperacion
efectiva. Principalmente, este eje apunta a modelos de colaboracidon e institucionalidad,
como la creacion de asociaciones que puedan apoyar a sectores como las pymes en materias
de ciberseguridad. El resumen de las catorce iniciativas se puede ver a continuacion.
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PROPUESTAS DE PROYECTOS

Fruto del trabajo de esos Comités de Desarrollo se presentaron doce propuestas de proyectos, de las cuales el Comité Asesor
priorizd cuatro. Esas iniciativas se detallan en el portafolio de esta Hoja de Ruta. Las ocho restantes se presentan en el Anexo.

DIFUSION Y ADOPCION DE NORMATIVAS Y ESTANDARES MONITOREQ DE CUMPLIMIENTO Y METRICAS COOPERACION Y ECOSISTEMA

1 Catastro de estdndares: 1. Qué es lo que 6 “;Como cuidar tu nube?" Difusidn de practicas basicas en 9 Herramientas o plataformas de autoevaluacidn para 11 Crear una entidad que promueva la ciberseguridad
hay. 2. Qué es lo que tenemos, 3. Cudles diversas nubes (Azure/AWS/Google/ etc.). definir el estado actual de las empresas respecto de un anivel de pymes, aprovechando las redes de las
son los que conviene adoptar. estandar. asociaciones gremiales.

2 Documentos “Consejos de ciberseguridad: 7 Implementar el estandar de Identidad Digital, homologando 10 Plataforma Cloud de monitoreo y cumplimiento de normas, 12 Generar un fondo de promocidn de ciberhigiene.
apoyo a laimplementacidn de ciberseguridad. el caso de Estonia. tomando como primer MVP piloto el caso del NERC CIP para

3 Material practico para la implementacidn 700 empresas del sistema eléctrico nacional.
de los estandares y frameworks escogidos,
segmentado.

4 Kit Digital” para pymes sobre ciberseguridad.

5  Proteccion de Datos. Generacion de
documentacion y material practico de
implementacidn técnica y de cara del
consumidor y del negocio.

8 Generar un protocolo de actuacion ante un ciberataque. 13 Creacion de una organizacion nueva o ampliar
Qué es lo que tengo que hacer si soy victima, como capacidades de INN en Chile para facilitar adopcidn
empresa, de un ciberataque. de estandares

14 Implementar la obligatoriedad de cierto nivel
demostrable de ciberseguridad, a nivel del estado

15 Mecanismos de comunicacion y transparencia en los
eventos y vulnerabilidades.
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PORTAFOLIO

Como resultado final de la metodologia
aplicada en esta Hoja de Ruta, se analizaron
las 42 ideas de proyectos y priorizaron en
cada Comité de Desarrollo aquellos con
mayor potencial de alcance e impacto. De
este proceso, los tres comités lograron
consolidar un portafolio de doce proyectos

TALENTO Y DESARROLLO
DE COMPETENCIAS PARA
LA CIBERSEGURIDAD

CULTURA EN
CIBERSEGURIDAD

TECNOLOGIA, ESTANDARES,
PROTOCOLOS Y ECOSISTEMAS
PARA LA CIBERSEGURIDAD

; . ~ . ESTUDIO DE LEVANTAMIENTO DE ESTANDARES Y

con un horizonte de trabajo de tres afios. AT pILOTAJE DE PROGRAMA DE MAGISTER EN BRECHAS DE ADOPCIGN:

A continuacidn, se muestra el resumen CIBERSEGURIDAD BID - Qué es lo que hay

del portafolio final. - Qué es lo que tenemos

- Cudles son los que conviene adoptar
i C.2  APOYOALAIMPLEMENTACION DE CIBERSEGURIDAD A
FOMENTO A NIVEL INSTITUCIONAL PUBLICO Y PRIVADO . .
DEL TRASPASO DE EXPERIENCIAS DE ENFRENTAMIENTO DE TRAVES DEL DOCUMENTO “CONSEOS DE CIBERSEGURIDAD
EVENTOS DE CIBERSEGURIDAD .21 Material practicoy segmentado para laimplementacion
Bt b s e M e de los estandares y frameworks escogidos
Sandhox o procesos de anonimizaciéﬁ C.2.2  “KitDigital” para pymes sobre ciberseguridad
A3 1 SPONIBILIDAD DE CENTROS DE DESARROLLO DE GENERACION DE DATOS SOBRE EL CRECIMIENTO/ C.3  BUENAS PRACTICAS DE USO DE LA NUBE

TALENTOS A NIVEL ESCOLAR: PILOTO PROGRAMA DE
ESCUELAS ABIERTAS

MADUREZ EN CIBERSEGURIDAD A NIVEL NACIONAL 0
INDUSTRIAS CLAVES (EDUCACION, SALUD, OTROS).
IMPACTO ECONGMICO DE LOS ATAQUES

CANALES DE RECEPCION DE DUDAS Y APOYO A LAS
VICTIMAS DE CIBERDELITOS. POR EJEMPLO: CREAR
UN CIBERFONO 0 PORTAL DE AYUDA

Difusion de practicas hasicas en
diversas nubes (Azure, AWS, Google,
etc.)

De estos doce proyectos propuestos por los tres Comités de Desarrollo, cuatro fueron priorizados por el Comité Asesor.
A continuacién se detallan los paquetes de proyectos priorizados.



Portafolio

PAQUETE DE TRABAJO PRIORIZADO 1 (A2)

En la dimensién de talento, uno de los puntos priorizados es el J ,
desarrollo de programas de educacion continua para implementar Az PROGRAMAS DE EDUCACION CONTINUA PARA FORMACION EN CIBERSEGURIDAD
en empresas con necesidades de capacitacion. Esta iniciativa

apunta hacia los requerimientos de actualizacion de capacitacion y
especializacion, renovando las habilidades y contenidos aprendidos

por los colaboradores de las organizaciones. OBJETIVO VISION 2035

La vision estd asociada a alinearse con el cumplimiento de la meta Aumentar la oferta Difundir e implementar el Alcanzar al menos

de 10.000 profesionales nuevos especializados en ciberseguridad académica de educacion Programa in-company con foco | | 20.000 profesionales

a nivel nacional para el 2035, de acuerdo a lo establecido en la continua para el desarrollo interdisciplinario. nuevos especializados en
Estrategia Nacional de Transformacién Digital. A continuacion, se de especializaciones en ciberseguridad.

presenta la ficha técnica resumida del proyecto propuesto. ciberseguridad.

FRICCIONES 0 RIESGOS SEGMENTO OBJETIVO

- Riesgos culturales y adaptaciones por industrias - Empresas con dreas de ciberseguridad
necesarias para que los programas de capacitacion
en ciberseguridad sean efectivos. - Equipos que manejan, gestionan o implementan,
a nivel técnico o como soporte, actividades
relacionadas a la ciberseguridad.

IMPACTO ESPERADO A TRES ANOS: PROYECTO MiNIMO VIABLE (PMV)

- Contar con al menos 150 empresas participando +Programa de educacidn continua con foco
en los programas. interdisciplinario.

+ Los programas de educacion continua son modulares
y permiten customizar las tematicas y el nivel de
profundidad en ciberseguridad de acuerdo a los
perfiles de los participantes y rubro de la empresa.




PAQUETE DE TRABAJO PRIORIZADO 2 (A4)

Uno de los principales puntos priorizados por el Comité Asesor
de la Hoja de Ruta es la relevancia de crear mecanismos para la
generacion de programas de formacion flexibles y agiles, que se
hagan cargo de las brechas de talento en ciberseguridad. Uno de
los componentes fundamentales es que este tipo de programas
contemplen la colaboraciéon del sector industrial, capturando
de forma efectiva la demanda real de competencias técnicas y
transversales asociadas a la ciberseguridad.

Para alcanzar esta vision, la idea propuesta es empujar hacia el
desarrollo de asociaciones publico-privadas, bajo las cuales se
generen programas de desarrollo de talento, con foco en segmento
técnicos y profesionales jovenes en industrias donde la ciberseguridad
es clave. Este proyecto, en el largo plazo, busca alinearse con la
eventual creacion del Instituto Nacional de Ciberseguridad, propuesto
en la Ley Marco, que se encuentra aun en discusion a diciembre
de 2022. A continuacion, se presenta la ficha técnica resumida del
proyecto propuesto.

Portafolio

A4 ASOCIACION PUBLICO-PRIVADA PARA LA GENERACION DE PROGRAMAS
. QUE DESARROLLEN TALENTOS

OBJETIVO v VISION 2035

o Iy Asociacidn o consorcio entre i :
Facilitar la formacidn de empresals) de la industria Creacion del Instituto

habilidades digitales en tecnolgica con el Ministerio de Nacional de Ciberseguridad
ciberseguridad. Educacion y alguna institucion de (participacidn y financiamiento
educacion para crear planes de piblico-privada)
formacidn que logren desarrollar
los talentos requeridos (piloto
escalable).

FRICCIONES 0 RIESGOS SEGMENTO OBJETIVO

- Falta de talentos en el mercado para los proximos - Técnicos y profesionales jovenes interesados en
cinco afos. temas de ciberseguridad, con especial foco en
- Falta de desarrollo orgénico en la formacion de profesionales con perfiles para empresas de tipo
especialistas (10.000 talentos al 2035). Telecomunicaciones, Financieras, etc., que cubran
un amplio rango de tipos de servicios y/o industrias.

IMPACTO ESPERADO A TRES ANOS: PROYECTO MiNIMO VIABLE (PMV)

- Contar con al menos 150 empresas participando « Desarrollo de un Programa piloto de formacion
en los programas. piblico-privada-academia.
+Alcance inicial: 500 personas
* 6 meses.




PAQUETE DE TRABAJO PRIORIZADO 3 (B1)

Uno de los elementos fundamentales dentro de la discusion de
la ciberseguridad, es la generacion de cambios conductuales
efectivos. La exposicion exponencial a los medios digitales a
través de las compras, la formacion y los tramites en linea, junto
con la navegacion en redes sociales, entre otros, ha gatillado una
amplificacion de segmentos de la poblacién gue se ven expuestos
constantemente a potenciales ataques cibernéticos. En esta linea,
es critica la necesidad de concientizacién de forma generalizada y
con el mayor alcance ciudadano posible, para generar un impacto
en la disminuciéon de delitos cibernéticos prevenibles por vias de
la ciberhigiene.

Es en esta linea que se propone poner foco en esfuerzos que apoyen
el desarrollo de campafas comunicacionales de concientizacion de
los riesgos digitales y la relevancia de los habitos de la ciberseguridad.
Si bien, actualmente existen iniciativas del sector publico, como
las campanfas desarrolladas por el CSIRT junto a asociaciones y
sectores del retail y la banca, existe aun un espacio para potenciar el
mensaje y escalar los esfuerzos de forma transversal y constante a
la ciudadania. A continuacion, se presenta la ficha técnica resumida
del proyecto propuesto.

Portafolio

B.1 CAMPANA COMUNICACIONAL DE CONCIENTIZACION SOBRE RIESGOS DIGITALES E
. IMPORTANCIA DE HABITOS DE CIBERSEGURIDAD

OBJETIVO

Desarrollar Programa de
concientizacion concientizacion con
sobre riesgos la Bolsa de Santiago
digitales e u otro segmento de
importancia comercios.

de habitos de

ciberseguridad.

FRICCIONES 0 RIESGOS

- Desconocimiento de los riesgos y medidas para
gestionarlos y aminorarlos.

- Ausencia de conocimiento y gestidn de riesgos
asociados a seguridad de la informacidn.

IMPACTO ESPERADO A TRES ANOS:

* Implementacién de al menos dos campanias de
difusidn al afo.

- Repositorio de material audiovisual y técnico de
uso abierto para empresas e instituciones.

VISIGN 2035

- Cada pagina del sector pdblico o privado, mostrara

un aviso sobre la importancia de la ciberseguridad,
con listado de acciones para resguardar seguridad
digital y un enlace al sitio de mitigacion o ayuda en
caso de ser victima digital.

* Que toda sociedad anonima abierta cuente con

un sistema de gestion de riesgo asociado a la
seguridad de a informacidn.

SEGMENTO OBJETIVO
- Ciudadania

+ Empresas con canales digitales de venta.

PROYECTO MINIMO VIABLE (PMV)

- Implementacidn de programas de prevencion en el
segmento objetivo.

* Plan comunicacional segmentado por mercado/industrias.
- Generacidn de material gréfico y audiovisual a disposicidn

de los sectores retail, banca y pymes para integrar en sus
sitios web.




Portafolio

PAQUETE DE TRABAJO PRIORIZADO 4 (C4)

PLATAFORMA DE MONITOREO DE NORMAS

Finalmente, dentro de las lineas criticas de trabajo estd la

disponibilizacion de herramientas que permitan el monitoreo y %\7

trazabilidad del cumplimiento de normas en ciberseguridad. Una OBJETIVO @ VISIﬂN 2035 @4©) REFERENTES
de las principales preocupaciones que habilitan esta iniciativa es el

nivel de adopcién de normas y estandares de ciberseguridad por Generar Plataforma Cloud de monitoreo Plataforma NERC de EE.UU.
parte de los distintos sectores industriales a nivel pais. plataformas para | | ¥ cumplimiento de normas. de monitoreo También existe una

evaluacidn del -Etapa 1: Desarrollo de de normas relacion directa

. assessment digital. Fenani
cumplimiento Etapa 2 Eump?imientoy disponibles con operadores

La adopcidn de normativas habilita la creacion de cambios en de normas v/o ; i ara todas las indeoendientes
protocolos, implementacion tecnolégica adecuada y cambios en esténdaresy m{mtlm'\‘FEEEEITBWHUVU7PU|\[’|]V ipndustrias de comg el IESO de
comportamientos relevantes que son monitoreados y reportados por industriales. glmoproesas el sigtaerr?]a forma transversal. Canada.

parte de las empresas. La adopcidn de normativas y, posteriormente, eléctrico nacional.

de estandares de ciberseguridad, presenta un espacio importante de

oportunidad, tanto en la etapa de evaluaciéon del nivel de madurez

actual de una compaiiia, como la reporteria y medicion del nivel FRICCIONES 0 RIESGOS SEGMENTO OBJETIVO

de avance en la adopcién efectiva de las normativas elegidas. : . ) .

E iod idad bid bre hacia | ial - Avanzar en forma consistente y sustentable con - Empresas sujetas a potenciales cumplimientos
ste espacio de oportunidad tambien se abre hacia la potencia informacidn y nivel de avance en cumplimiento de normativos y estandares.

homologacion de la reporteria y auditoria en cumplimiento de normativas estandarizadas.

normativas y como potencial herramienta para los entes reguladores + Para el PMV se propone enfocar el proyectoenel

de las distintas industrias. El sector eléctrico es uno de los ejemplos sztcoErNelectrlco ¥ las empresas sujetas a regulacion

en donde se podrian iniciar los primeros proyectos minimos viables,
con potencial de escalamiento a otras dreas. A continuacion, se

presenta la ficha tecnica resumida del proyecto propuesto. IMPACTO ESPERADO A TRES ANOS: PROYECTO MiNIMO VIABLE (PMV)

- Al ser transversal al sector eléctrico (generadoras,
transmisoras, distribuidoras y clientes libres) el
objetivo es lograr una plataforma que facilite,
proteja y reporte los niveles de cumplimiento del
estandar, generando vistas de niveles de riesgoy
mapas de calor interesantes a la hora de definir
nuevas estrategias de proteccion y defensa
sectorial.

- Inicialmente, aproximadamente 700 empresas,
con un alto impacto por tratarse de un sector
de infraestructura critica y que soporta
servicios esenciales como Salud, Transporte,
Telecomunicaciones, Mineria, entre otros.
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CONCLUSIONES Y PERSPECTIVAS FUTURAS

El desarrollo de esta Hoja de Ruta ha significado un
proceso de creacion colaborativa y sinérgica en el
gue han participado alrededor de cien actores del
sector publico, privado, civil y de la academia. Este
esfuerzo multisectorial da cuenta de la relevancia
estratégica y transversal que supone la ciberseguridad
en nuestro ecosistema. Al inicio de este proceso, la
ciberseguridad ya era un tema critico para habilitar
la adopcién tecnoldgica y la transformacion digital
del pais y, sobre todo, del sector pymes. Este punto
toma aun mas relevancia desde la perspectiva de la
informacion y su infraestructura asociada, como activos
estratégicos para la toma de decisiones, tanto a nivel
publico como privado.

Una de las lineas base del trabajo desarrollado fue
la definiciéon comun de ciberseguridad mas alla de la
dimension técnica estereotipada que tiende a asociarse a
las areas de IT o Tecnologias de la Informacion. Uno de los
principales aportes de este trabajo es la vision holistica
integrada con la que se aborda la ciberseguridad,
caracterizada como un proceso sistematico descrito
en el modelo multidimensional propuesto. Bajo esta
perspectiva, asi como existen variables internas dentro
de las organizaciones con dimensiones de negocios,
talento, protocolos y tecnologias, también se hallan

ciberseguridad de Desarrollo

dimensiones ecosistémicas relevantes. Por ejemplo,
desde el punto vista legal-regulatorio, el proyecto de ley
marco de ciberseguridad toma especial relevancia para
la conformacién de una gobernanza e institucionalidad
nacional en la materia. De esta misma manera, se
contemplan en la discusion elementos fundamentales como
las infraestructuras criticas habilitantes, los incentivos de
inversion, los mecanismos de creacion de industrias, la
generacion de conocimiento por medio de investigacion
avanzada, y el desarrollo de emprendimientos de base
cientifico-tecnoldgica, entre otros.

Sin duda, las tres principales dimensiones priorizadas
en el desarrollo de los portafolios de trabajo presentan
desafios fundamentales que deben comenzar a abordarse
de forma urgente. En el area de talento, uno de los
principales desafios es el desarrollo de competencias
por medio de programas flexibles y agiles que permitan
responder a las amenazas que se sofistican de forma
exponencial. Esto se manifiesta no sélo a nivel de
formacion profesional, sino también por medio de la
formacion escolar y técnica. La principal propuesta en esta
linea es generar e implementar modelos de formacién
conjunto entre los distintos actores del ecosistema y
que permitan dinamizar y diversificar los espacios de
desarrollo de competencias necesarias a nivel local.
Por otro lado, en relacién a la dimensién cultural,

futuras

la ciberseguridad requiere cambios de conducta
efectivos y concretos en todos los usuarios digitales. Las
conductas, de esta manera, no son Unicamente aquellas
expresadas en el contexto laboral, sino también las que
estan presentes en los contextos digitales personales
y ciudadanos, que permean todo el manejo de la vida
digital de las personas. En esta linea, se propone el
desarrollo de estrategias y campaias comunicacionales
que permitan un alcance a escala nacional, relevante
y significativo. Aqui, nuevamente se requiere revisar
la conducta y la alineacion de la estrategia y vision de
negocios con la identidad y comportamiento digital de
las instituciones.

Finalmente, la tercera dimensién asociada a tecnologia,
presenta reflexiones muy relevantes en la arista de
incorporacién y adopcion efectiva de estandares y normas
de ciberseguridad. En esta linea, un espacio de oportunidad
fundamental es la adopcion de estandares industriales que
permitan homologar el nivel internacional de cumplimiento
y transitar de forma agil hacia las normas y regulaciones
mandatarias que se han empezado a implementar en
distintas industrias. Es asi como una de las propuestas
clave es el desarrollo de plataformas que permitan hacer
un seguimiento sistematico de la adopciéon de normas y
estandares para los reguladores y las organizaciones.

Cada una de estas tres dimensiones esta permeada por
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los desafios transversales de inclusion, territorialidad y brechas de
género ya existentes en el drea STEM y auin mas en el ambiente de la
ciberseguridad, lo cual suma una capa de reflexion y de complejidad
que acentua la necesidad de colaboracién conjunta.

El espiritu de este trabajo se ha enfocado en la dimensioén tactica,
es decir, en propuestas de implementacion inmediata durante los
proximos tres afos. Esto dotard al portafolio de la velocidad vy el
momentum necesarios para escalar hacia iniciativas transformacionales,
que logren habilitar el avance sistematico de Chile hacia mayores
niveles de madurez en ciberseguridad, con el potencial de convertirse
en un referente regional en esta materia.

De cara a las perspectivas futuras de esta Hoja de Ruta, el desarrollo de
estructuras de trabajo asociativas entre actores de diversos sectores
es clave para avanzar en el disefilo de mecanismos de prevencion,
reaccion y mitigacion de incidentes en ciberseguridad, que sean
agiles y maduros. De esta manera, sera posible enfrentar el avance
vertiginoso del cibercrimen por medio de la institucionalidad, el
talento, la tecnologia y las mejores practicas. La invitacién a todos
los actores del ecosistema es a sumar esfuerzos y generar sinergias
por medio de la complementariedad de las iniciativas, recursos y
capacidades de cada organizacién y ciudadano. Es tarea de todos
aportar en la actualizacién constante de espacios de oportunidad
para robustecer la competitividad local a través del fortalecimiento
de la confianza y resiliencia digital.
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ANEXO



Estos son los titulos de los ocho proyectos del portafolio
no priorizados por el Comité Asesor.

COMITE DE TALENTO Y DESARROLLO DE COMPETENCIAS EN CIBERSEGURIDAD

A1 PILOTAJE DE PROGRAMA DE MAGISTER EN CIBERSEGURIDAD BID

A3 DISPONIBILIDAD DE CENTROS DE DESARROLLO DE TALENTOS A NIVEL ESCOLAR:
. PILOTO PROGRAMA DE ESCUELAS ABIERTAS

COMITE DE DESARROLLO DE CULTURA EN CIBERSEGURIDAD

B.2 FOMENTO A NIVEL INSTITUCIONAL PUBLICO Y PRIVADO DEL TRASPASO DE
. EXPERIENCIAS DE ENFRENTAMIENTO DE EVENTOS DE CIBERSEGURIDAD

B.3 GENERACION DE_DATOS SOBRE EL CRECIMIENTO/MADUREZ EN
. CIBERSEGURIDAD A NIVEL NACIONAL 0 INDUSTRIAS CLAVES

B.4  CANALES DE RECEPCIGN DE DUDAS Y APOYO A LAS VICTIMAS DE CIBERDELITOS

COMITE DE DESARROLLO DE TECNOLOGIA, ESTANDARES,
PROTOCOLOS Y ECOSISTEMAS DE CIBERSEGURIDAD

C.]  ESTUDIO DE LEVANTAMIENTO DE ESTANDARES Y BRECHAS DE ADOPCION

C.2 APOYO A LA IMPLEMENTACION DE CIBERSEGURIDAD A TRAVES DEL
. DOCUMENTO “CONSEJOS DE CIBERSEGURIDAD”

C.3  BUENAS PRACTICAS DE USO DE LA NUBE

A continuacién se presentan fichas que resumen
cada uno de los proyectos no priorizados.




. PILOTAJE DE PROGRAMA DE MAGISTER EN CIBERSEGURIDAD BID

OBJETIVO

Aumentar la oferta
académica profesional de
postgrado para el desarrollo
de especializaciones en
ciberseguridad.

Difundir e implementar el
Programa de Magister en
Ciberseguridad de acuerdo a
recomendaciones del BID. ciberseguridad.

VISION 2035

Alcanzar al menos 5.000
profesionales nuevos
especializados en

FRICCIONES 0 RIESGOS

- Largos tiempos de disefo y aprobacidn de los
proyectos de creacidn de los programas de
postgrado en IES.

- Adaptacidn de programas internacionales a

los perfiles necesarios para las brechas de
ciberseguridad del pais.

IMPACTO ESPERADO A TRES ANOS:

- Contar con al menos una IES presencial y
una IES Online implementando el magister.

* Primera generacion de sesenta participantes en
una institucion de educacion superior.

SEGMENTO OBJETIVO

- Profesionales con titulo profesional en dreas de
tecnologia y afines cuyo rol esté vinculado a la
gestion de (a ciberseguridad.

« |ES que adopten la creacidn de este tipo de magister.

PROYECTO MINIMO VIABLE (PMV)

- Adaptacion local de la propuesta del Magister
en Ciberseguridad desarrollado como parte de
las recomendaciones del BID.

«Implementacidn del programa en al menos 1
IES (Institucidn de Educacidn Superior)

+ Inicio del proceso de acreditacion del programa.

0BJETIVO

Generar centros para el
desarrollo de talentos a nivel
escolar que cuenten con
herramientas y recursos.

Piloto Escuelas Abiertas

a través de la creacion de
programas de formacidn
escolares coordinados por
instituciones de educacion
superior.

A3 DISPONIBILIDAD DE CENTROS DE DESARROLLO DE TALENTOS A NIVEL ESCOLAR:
. PILOTO PROGRAMA DE ESCUELAS ABIERTAS

VISION 2035

Programa nacional Escuelas
Abiertas Digitales. Referentes
Estonia y sus programas de
ciberseguridad en escuelas.

FRICCIONES 0 RIESGOS

- Baja prioridad en el curriculo del Ministerio de
Educacidn y colegios.

« Poca flexibilidad para cambiar el curriculo del
Ministerio de Educacidn.

IMPACTO ESPERADO A TRES ANOS:

- El aio 2019 el programa Escuelas Abiertas legd
a cerca de 68 mil estudiantes, se puede utilizar
el mismo referente.

SEGMENTO OBJETIVO

- Colegios técnicos y colegios particulares y
subvencionados. Alumnos de colegios y escuelas que
reciben financiamiento estatal y que postulen a los
fondos del MINEDUC. (Principalmente colegios con
baja calificacidn de desempeiio)

PROYECTO MINIMO VIABLE (PMV)

- Integrar a los programas del Ministerio de Educacion

“Escuelas Abiertas” y/o “Escuelas de Verano” con cursos y
dinamicas que permitan desarrollar herramientas digitales.

+ Abrir espacios fuera de los horarios de clases (fines de

semana, vacaciones, etc.) para que estudiantes puedan
aprender herramientas digitales de manera ludica y segura.

* Se estima al menos poder llegar a diez escuelas en la

primera etapa.




B.2 FOMENTO A NIVEL INSTITUCIONAL PUBLICO Y PRIVADO DEL TRASPASO DE
. EXPERIENCIAS DE ENFRENTAMIENTO DE EVENTOS DE CIBERSEGURIDAD

OBJETIVO

VISION 2035

Foro nacional de
ciberseguridad. Tener
una Base de Datos

Nacional de Incidentes
de Ciberseguridad.

Un lugar donde las empresas/

Fomentar a nivel institucional s ek
piiblico y privado, el traspaso instituciones, tanto pdblicas como

de experiencias de haber privadas, ingresen y puedan consultar

f ptado eventos de los incidentes de ciberseguridad,
e."b ren g generando un érea de colaboracion para
ciberseguridad. minimizar el crecimiento de los atagues.

FRICCIONES 0 RIESGOS SEGMENTO OBJETIVO

- Propagacidn de un ataque a otras empresas o

Propaga - Nivel nacional, para todas las organizaciones del
instituciones.

Estado y privadas (pymes y grandes empresas).

- Falta de mecanismos de colaboracidn y mecanismos
para la transferencia de conocimiento cruzado entre
organizaciones victimas de ciberataques.

IMPACTO ESPERADO A TRES ANOS:

« Disminucidn de los impactos econdmicos que - Evento de difusidn de experiencias y buenas
puede generar un ataque. practicas.

- Storytelling. Canal de Youtube con “historias de
* Red de colaboracidn con instancias seguras de guerra’.

difusion de mejores practicas y experiencias. « Referente: TED Talks.

PROYECTO MINIMO VIABLE (PMV)

B.3 GENERACION DE DATOS SOBRE EL CRECIMIENTO/MADUREZ EN CIBERSEGURIDAD
. ANIVEL NACIONAL 0 INDUSTRIAS CLAVES

0BJETIVO

Generar datos sobre el - Desarrollar mediciones periddicas de

crecimiento y madurez en indicadores de madurez digital por

ciberseguridad a nivel nacional segmento e industria.

o en industrias claves - Generar datos sobre madurezy

(educacion, salud, otros). entregar data para efectos de decisidn
de ciertos actores en mercados
especificos.

VISIGN 2035

Medicion de eje de
madurez cybery
cultura de forma
periddica.

FRICCIONES 0 RIESGOS SEGMENTO OBJETIVO

-Necesidad de concientizacion en base a evidencia - Nivel nacional, para todas las organizaciones del

sobre los riesgos de ciberseguridad y su impacto en Estado y privadas (pymes y grandes empresas).
el negocio para los tomadores de decisiones.

- Necesidad de monitoreo estandar y trazable de la
evolucion de las vulnerabilidades digitales del pais.

IMPACTO ESPERADO A TRES ANOS:

- Disminucidn de los impactos econdmicos que +Medicion trimestral / anual de indicadores
puede generar un ataque. estandar acerca de la actividad cibernética en
Chile: considerando métricas como por ejemplo
# incidentes, pérdidas, empresas afectadas,
brecha de profesionales/profesionales que se
gradian en ciberseguridad.

PROYECTO MINIMO VIABLE (PMV)



B.4  CANALES DE RECEPCIGN DE DUDAS Y APOYO A LAS VICTIMAS DE CIBERDELITOS C.1  ESTUDIO DE LEVANTAMIENTO DE ESTANDARES Y BRECHAS DE ADOPCION
A .
imo @ I iea VISION 2035

0BJETIVO
Generar_glaaafo_rlr]na dte apoyoala Establecer canales de Asistente virtual Egtceh%d;ar.ggg 332 !I:a[t]ilsétrens[:g zﬁtear?g;m: é\g&pnﬂg?eie
revencidn de ciberataques. i6 - - e : .

p q (oo oitimas o coerdnitng. | | omatizate han avanzado 2.0ué es o gue tenemos.

por ejemplo, crear el CiberFono mas que Chile en 3. Cudles son los que

para atender dudas y Ciberseguridad, y qué conviene adoptar.

emergencias es lo que queremos

: emular.

FRICCIONES 0 RIESGOS SEGMENTO OBJETIVO
- La inexistencia de un conducto regular centralizado . glegrlstgF:ss naturales que hagan uso de canales FRICCIONES 0 RIESG0S SEGMENTO OBJETIVO

abierto para apoyo a las victimas de ciberdelitos,

CON acceso a recursos y asesoria frente a un - Empresas, especialmente pymes que cuenten
ciberataque, tanto a nivel de empresa como de con canales digitales y sistemas de informacion
ciudadanfa. susceptibles a ataques cibernéticos.

- Implementacién y coordinacion a nivel de industrias +Industrial, organismos reguladores, asociaciones
sobre brechas de desarrollo y adopcidn nacional de gremiales.
estandares.

IMPACTO ESPERADO A TRES ANOS: PROYECTO MiNIMO VIABLE (PMV)
+ Generar un glosario de términos en ciberseguridad.

ey i &0 tatal  ~Elaborar na guia rapda acerca de 0ué hacer i soy IMPACTO ESPERADO A TRES AROS: PROYECTO MINIMO VIABLE (PMV)

victima de un ciberataque?”.

+ Generar un asistente virtual simple que guie y « Mayor facilidad en la adopcidn de estrategias de +Desarrollo estudio de levantamiento y catastro
transfiera a los usuarios a diversos insumos que prevencion. de al menos tres industrias criticas a nivel
permitan tomar acciones frente a distintas situaciones nacional.
que enfrenten. Complementar con otros formatos para
personas mayores.

pblico frente a consultas ante ciberataques.




" BUENAS PRACTICAS DE USO DE LA NUBE
DOCUMENTO “CONSEJOS DE CIBERSEGURIDAD
_/Q\_ @'a"
VISION 2035 0BJETIVO IDEA VISION 2035

APOYO A LA IMPLEMENTACION DE CIBERSEGURIDAD A TRAVES DEL

0BJETIVO

P— : Facilitar el iComo cuidar tu nube?” Repositorio
Entrega de directrices, Documentos “Consei Recursos abiertos de apoyo e Difusidn de practicas i
. . jos de ; A conocimiento y toma p transversal integrando
IS | | deeardigon || SIS s onini s e o | | it e
ld Py : ! a laimplementacidn de ; mejores practicas para (Azure | AWS / Google / de nubes.
e ciberseguridad para la cibersequridad homologados a la realidad local el cuidado de la nube etc.)
g en al menos las 5 industrias mas ‘

prevencidn y reaccién de
ciberataques.

importantes de Chile.

FRICCIONES 0 RIESGOS SEGMENTO OBJETIVO )

- Existen brechas importantes que generan -Industria y organismos publicos a nivel general.
fricciones de implementacidn de acciones para
la ciberseguridad asociados a la disponibilidad
y bisqueda de informacidn, homologacion de
estandares y capacidades de implementacidn
técnica.

FRICCIONES 0 RIESGOS SEGMENTO OBJETIVO

- Ataques y pérdidas de informacion en despliegues « Empresas medianas y grandes.
realizados en nubes publicas o de manera hibrida.

IMPACTO ESPERADO A TRES ANOS: PROYECTO MiNIMO VIABLE (PMV)

+ ALmenos un estudio anual de levantamiento, - Seleccionar un estandar basico transversal a
catastro y recomendaciones de estrategias de difundir.
adopcidn de estandares de ciberseguridad en - Material practico para la implementacidn de los
tres industrias criticas chilenas. estandares y frameworks escogidos, segmentado.
- “Kit Digital” para pymes sobre ciberseguridad.

IMPACTO ESPERADO A TRES ANOS: PROYECTO MiNIMO VIABLE (PMV)

- Consolidacidon de mejores practicas para
despliegues en la nube o despliegues hibridos
para las principales nubes. Se puede hacer
una consolidacidn de cinco o diez mejores
practicas que permitan limitar la capacidad de
los atacantes. El foco deberia estar en higiene
(gobierno, administracidn), redes, proteccion de
lainformacidn y proteccidn de identidades.

- Plataforma integrada de informacion para la
difusion de buenas practicas.
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